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Stanovisko k bezpecnostnému riziku spojenému s preposielanim
emailovych sprav do externych emailovych sluzieb

Preposielanie emailovych sprav (emails forwarding) je funkcionalita emailového servera, ktora
umoZiiuje pouzivateflom nastavit preposlanie vsetkych emailovych sprav do externej
emailovej sluzby (napr. zo sluzby Office365 do sluzby Gmail). V rdmci univerzity je tato
funkcionalita povolena.

Na jesenn 2020 doslo kzmene pouzivania tejto funkcionality. Spolo¢nost Microsoft
z bezpecnostnych dévodov zablokovala tuto funkcionalitu (predvolené nastavenie) a umoznila
administratorom ju nasledne povolit’2. Zablokovanie preposielania emailovych sprav sa
u pouzivatelov prejavuje obdrzanim odpovede v nasledujucom zneni:

550 5.7.520 Access denied, Your organization does not allow external forwarding. Please
contact your administrator for further assistance. AS(7555)

Preposielanie emailovych sprav predstavuje zaujimavu funkcionalitu pre pouZivatelov, ale
sucasne vysoké bezpecénostné riziko pre organizaciu3. D6vodom je mozné zverejnenie citlivych
informacii, vratane osobnych Udajov. Tymto méze dojst k poruseniu povinnosti organizacie
v oblasti ochrany osobnych Gdajov, resp. mdze dojst k uniku inych citlivych Gdajov. V ramci
emailovych sprav moze dochadzat k zasielaniu velkého mnoZstva osobnych Gdajov, ¢i uz
z oblasti personalistiky alebo z oblasti vzdelavania.

Preposielanie emailovych sprav je beZznou technikou utoc¢nikov v ramci zberu emailovych
adries (Email Collection: Email Forwarding Rule)?. Uto¢nici mézu zneuzivat pravidla zasielania
emailovych sprav na sledovanie ¢innosti obete, odcudzenie informacii a dalSie ziskavanie
informacii o obeti alebo organizacii obete, ktoré moézu pouzit ako sucast dalsich zneuziti alebo
operacii®. Napriklad odoslanie emailovej spravy obsahujicej informaciu o obnoveni hesla do

L https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/external-email-
forwarding?view=0365-worldwide

2 https://www.linkedin.com/pulse/why-email-forwarding-office-365-doesnt-work-anymore-rand-morimoto/
3 https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/external-email-
forwarding?view=0365-worldwide

4 https://attack.mitre.org/techniques/T1114/003/

5> https://us-cert.cisa.gov/ncas/alerts/TA18-086A
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internych systémov organizacie®. Z tychto dévodov nie je odporacané mat tdto funkcionalitu
zapnutu’.

Sucasne vnutorny predpis univerzity - Prikaz rektora ¢. 12/2015 na zjednotenie formatu e-
mailovych adries na Univerzite Pavla Jozefa Safarika v Kosiciach a jej sucastiach upravuje
pouZzivanie univerzitnych emailovych adries. Podla odseku 3 tohto prikazu zamestnanci
a $tudenti univerzity maju povinnost pre pracovné a $tudijné ucely na UPJS pouzivat vylu¢ne
univerzitnid emailovd adresu. Mame za to, Ze preposielanie emailovych sprav a pouZivanie
inych emailovych adries ako univerzitnych, je v rozpore s tymto ustanovenim.

Vzhladom na vysSie uvedené, vysoko odporuéame minimalizovat bezpeénostné rizika
spojené s preposielanim emailovych sprav k externym poskytovatefom emailovych sluzieb,
ato zakazanim tejto funkcionality v rdmci organizacie. Iné bezpecnostné opatrenia (ako
napr. Sifrovanie emailovej komunikacie) len minimalizuju bezpecnostné riziko, kedZe
neumoznuju zabezpecit vietky pripady zasielanych citlivych Gdajov (emailové spravy prijaté
pouzivatelom, automaticky generované emailové spravy obsahujice prihlasovacie udaje
a pod.).

V Kosiciach dria 31.5.2021. Pavol Sokol

2021.05.31

12:04:11

+02'00'
RNDr. JUDr. Pavol Sokol, PhD.

veduci UIKB ClaKT

5 https://thibaultchatiron.fr/2020/07/29/office-365-atp-external-email-forwarding-controls-and-policy-change/
7 https://www.linkedin.com/pulse/why-email-forwarding-office-365-doesnt-work-anymore-rand-morimoto/
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