UNIVERZITA PAVLA JOZEFA SAFARIKA
V KOSICIACH

Garant: ClaKT UPJS Kosice, 23.05.2018
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C. j: REK000239/2018-UPA/

Rozhodnutie rektora ¢. 12/2018,

ktorym sa vydava Prevadzkovy poriadok pocitacovej siete SAUNET
na Univerzite Pavla Jozefa Safarika v KoSiciach a jej suéastiach

) Clanok 1
Uvodné ustanovenia
Prevadzkovy poriadok pogitadovej siete Univerzity Pavla Jozefa Safarika v KoS$iciach
dalej len ,UPJS v Kosiciach® - SAUNET (Safarik University NETwork) (dalej len
.prevadzkovy poriadok®) stanovuje pravidla prevadzky pocitaCovej siete, prava
a povinnosti spravcov pocitaCovej siete, pravidla pristupu opravnenych pouzivatefov
k sietovym sluzbam pocitaCovej siete, prava a povinnosti tychto pouzivatelov a upravuje
pravidla pre sietové sluzby a osobitné pocitaCové siete.
Prevadzkovy poriadok vychadza z nasledujucich dokumentov:
e Zakon €. 351/2011Z. z. o elektronickych komunikaciach
e VSeobecné pravidla pouzivania siete SANET
PocitaCova siet je budovana a prevadzkovana na podporu €innosti vykonavanych na
UPJS v Kosiciach v sulade s jej hlavnou ulohou a poslanim pri poskytovani
vysokoSkolského vzdelavania, vedeckej a vyskumnej cinnosti, hospodarskom
a administrativnom chode a méze byt pouzivana len pre tieto ucely.
Prevadzkovy poriadok je zavazny pre vSetkych pouzivatefov pocitacovej siete SAUNET.
Prevadzkovy poriadok sa deli na 3 Casti:
a) sprava pocitaCovej siete,
b) pouzivanie pocCitaCovej siete,
c) osobitné pocitatové siete.
Clanok 2
Vymedzenie zakladnych pojmov

Na ucely tohto poriadku sa rozumie:
a) pocitacovou sietou SANET Slovenska akademicka siet, ktoru spravuje obCianske

zdruzenie SANET s cielom zabezpeCit akademickym i komerénym instituciam

pristup do celosvetovej pocitacovej siete Internet v sulade so schvalenym Statitom

a pravidlami pre pouzivanie tejto pocitatovej siete.
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b) lokalnou pocitacovou siet'ou Cast pocitaCovej siete, za spravu ktorej zodpoveda
prisludna sucast univerzity.

c) bezdrétovou sietou elektronickd komunikatna siet vytvorena pomocou
elektromagnetickych prostriedkov.

d) elektronickou sluzbou sluzba poskytovana v elektronickej podobe pomocou
informacno-komunikacnych prostriedkov.

e) elektronickou komunikaénou siet'ou funkéne prepojena sustava prenosovych
systémov a v pripade potreby prepajacich a smerovacich zariadeni, ako aj inych
prostriedkov, ktoré umoziuju prenos signalu po vedeni, radiovymi, optickymi alebo
inymi elektromagnetickymi prostriedkami, vratane druzicovych sieti, pevnych sieti s
prepajanim okruhov a s prepajanim paketov vratane internetu a mobilnych
pozemskych sieti, sieti na rozvod elektrickej energie v rozsahu, v ktorom sa
pouzivaju na prenos signalov, sieti pre rozhlasové a televizne vysielanie
a kablovych distribu¢nych systémov bez ohladu na druh prenasanych informacii.

f) 1P adresou Ciselny identifikator subjektu pre TCP/IP siete, umoziiujuci komunikaciu
viacerych stran v sieti.

g) IP adresou siete SAUNET IP adresa z adresného rozsahu 158.197.0.0 —
158.197.255.255 alebo IP adresa zadresného rozsahu 193.87.218.0-
193.87.218.255.

h) koncovym pouzivatelom osoba, ktora pouziva alebo pozaduje verejne dostupnu
sluzbu a tuto sluzbu dalej neposkytuje a ani prostrednictvom nej neposkytuje dalSie
sluzby.

i) koncovym pouzivatel'skym zariadenim elektronické komunikacné zariadenie
alebo jeho technicka Cast, ktoré umozfiuje komunikaciu a je uréené na priame alebo
nepriame pripojenie na pripojné body pocitatovej siete. Na ucely tohto
prevadzkového poriadku sa za koncové pouzivatelské zariadenie povazuju aj
server, prepinac, router, AP Wifi.

j) lokalizaénymi udajmi udaje spracuvané v pocitacovej sieti alebo prostrednictvom
sietovej sluzby, ktoré oznacuju geografickl polohu koncového pouzivatelského
zariadenia.

k) MAC adresou hardvérova adresa, unikatne identifikacné Cislo, ktoré ma koncové
pouzivatelské zariadenie pridelené od vyrobcu.

) poéitacovou siet'ou elektronicka komunika¢na siet, v ktorej su Udaje prenasané
pomocou pevnych alebo bezdrétovych komunikacnych spojeni.

m) prevadzkovymi udajmi udaje vztahujuce sa na koncového pouzivatefa a na
konkrétny prenos informacii v pocitaCovej sieti a Udaje vznikajuce pri tomto prenose,

ktoré sa spracuvaju na ucely prenosu spravy v pocitaCovej sieti.
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p)

o))

3.1.

3.2.

3.3.

3.4.
3.5.

3.6.

pripojnym bodom ¢ast aktivnheho sietového prvku, v ktorom pristupuje koncové
pouzivatelské zariadenie do lokalnej pocCitaCovej siete.

serverom obsluzny pocita¢ alebo program, na ktorom je zabezpeCena prevadzka
sietovych aplikacii alebo sietovych sluZieb pre koncovych pouzivatefov.

siefovou aplikaciou pocitacovy program, ktory skupine koncovych pouzivatelov
poskytuje vopred definované sietové sluzby.

siefovou sluzbou schopnost pomocou sietovych prostriedkov uspokoijit vopred
definované poZiadavky pouzivatefov.

bezpecénostny incidentom akakolvek udalost, ktora ma z dbvodu naruSenia
bezpecCnosti siete a informaéného systému, alebo poruSenia bezpeénostnej politiky
UPJS v Kosiciach negativny vplyv na informaénu bezpeénost - dostupnost, dévernost

alebo integritu informacnych systémov a udajov v nich ulozenych

Cast' 1
Sprava pocitacovej siete
Clanok 3
Organizac¢na struktura pocitacovej siete SAUNET
SAUNET je pocitacovou sietou, rozlozenou na uzemi SR, ktorej komunikacné jadro tvori
siet SANET. Siet SAUNET sluzi ako komunika¢ny systém informacnej infrastruktury
UPJS v Kosiciach pre potreby zakladného, aplikovaného vyskumu a pre potreby
vychovno-vzdelavacieho procesu na UPJS v Kosiciach apre potreby pristupu
zamestnancov UPJS v Kosiciach k informéaciam.
SAUNET je sucCastou pocitacovej siete SANET, ktorej spravu vykonava obcianske
zdruZzenie SANET (dalej len ,0Z SANET®) prostrednictvom svojich c¢lenskych
organizacii, ktoré prevadzkuju uzly pogitadovej siete SANET. Clenom OZ SANET je aj
UPJS v Kosiciach.
Za spravu sietového uzla oz SANET zodpoveda Centrum
informaénych a komunikaénych technolégii UPJS (d'alej len ,,ClaKT*), Srobarova
2, 041 80 Kosice.
SAUNET ma pridelent doménu upjs.sk.
Centralny uzol siete SAUNET je umiestneny v priestoroch ClaKT, kde sa nachadza
chrbticova siet SAUNETu a primarny doménovy server ns.upjs.sk sIP adresou
158.197.16.31.
Poéitaéova siet SAUNET ma hierarchicku struktaru. Cleni sa na:
a) chrbticovu siet SAUNET s univerzitnym uzlom SANET a
b) lokalne pocitacové siete SAUNET.



3.7. Pocitacovu siet SAUNET tvoria nasledujice lokalne pocitacové siete:

4.1.

4.2.

4.3.

4.4,

4.5,

a) lokalna pocitacova siet Lekarskej fakulty

b) lokalna pocitatova siet Prirodovedeckej fakulty

c) lokalna pocitaCova siet Pravnickej fakulty

d) lokalna pocitaCova siet Fakulty verejnej spravy

e) lokalna pocitaCova siet Filozofickej fakulty

f) lokalna pogitadova siet ClakT UPJS v Kosiciach

g) lokalne pogitatové siete Rektoratu UPJS v Kosiciach

h) lokalna pogitadova siet Univerzitnej kniznice UPJS v KoSiciach
i) lokalna pogitadova siet’ Studentskych domovov a jedalni (SDaJ) UPJS v Kosiciach
j) lokélna pogitacova siet UTVS

k) lokalna pocCitatova siet BZ

[) lokalna pocitaova siet UVZ DaniSovce

m) lokalna pocitacova siet UNIPOC

n) lokalna pocitacova siet CCVaPP

0) lokalna pocitacova siet TIP

p) lokalna pocditatova siet Medipark

q) experimentalna pogitadova siet UINF a UFV PF UPJS v Kosiciach

Clanok 4

Pripojenie k pocitacovej sieti SAUNET a zelena hranica
Kazda sugast UPJS v KosSiciach méa pravo byt pripojena do poéitadovej siete SAUNET
aspon jednym privodom do prepina¢a alebo do smerovacéa v najblizSom informacnom
rozvadzadi, ktory sa nachadza bud v sieti SAUNET, alebo v sieti SANET.
Pravo bezodplatne, resp. odplatne poskytovat’ pristup tretim osobam do pocitacove;j
siete SAUNET ma len ClaKT.
Organizacie mimo UPJS v Kosiciach sa mozu pripajat cez pocitacovu siet SAUNET do
siete SANET len za predpokladu, Ze su &lenmi OZ SANET a sucéasne spifiaju podmienky
stanovené tymto obCianskym zdruzenim.
Pripojny bod medzi chrbticovou sietou siete SAUNET a lokalnou pocitacovou sietou
oznacCujeme ako zelena hranica. Rozdeluje zodpovednost za spravu v sieti SAUNET
medzi si¢astami UPJS v Kosiciach.
Zelena hranica zahffia manazovatelny sietovy aktivny prvok (sietovy prepina¢ alebo
sietovy smerovac), za spravu ktorého zodpoveda prislusny spravca lokalnej pocitacovej

siete.



4.6.

5.1.

5.2.

5.3.

5.4.

6.1.
6.2.

Lokalny spravca pocitaCovej siete je povinny zabezpecit pristup ClaKT k zelenej hranici
v pripadoch nevyhnutnych na zabezpecenie integrity a bezpeénosti pocitacovej siete
SAUNET.
Clanok 5

Spravca pocitacovej siete
Spravca pocitacovej siete SAUNET (dalej len ,spravca pocéitacovej siete®) je
zamestnanec UPJS v KosSiciach zodpovedny za prevadzku chrbticovej Gasti siete
SAUNET (dalej len “centralny spravca”), alebo za prevadzku lokalnej pocitaCovej siete
(,lokalny spravca“).
Kazda sugast UPJS v Ko$iciach musi mat svojho lokalneho spravcu poéitadove; siete,
ktorého kvalifikacia alebo prax v odbore zodpoveda naplni tejto prace.
Lokalny spravca pocitaCovej siete je prvym konzultantom pre vSetkych opravnenych
pouzivatelov prisluSnej lokalnej pocitaCovej siete v oblasti funkénosti siete a pri
naslednom rieSeni poruchovych stavov.
Spravca pocitaCovej siete je ¢lenom Virtualneho informaéného centra (dalej len ,VIC")
a kontaktnou osobou pre ClaKT za prislusnu lokalnu pocitaCovu siet pri rieSeni

problémov v pocitacovej sieti SAUNET.

Clanok 6
Zodpovednost’ a povinnosti spravcov pocitacovej siete
Zodpovednost za spravu pocitacovej siete SAUNET ma ClaKT.
Zodpovednost za spravu lokalnych pocitatovych sieti SAUNET maju nasledujuce
sugasti UPJS:

Lokalna pocitacova siet’ Sprava lokalnej poditaéovej siet
Siet LF ULI LF

Siet PF CAIl PF

Siet’ PravF PravF

Siet FVS FVS

Siet FF FF

Siet’ Rektorat ClaKT

Siet UTVS ClaKT




6.3.

6.4.

6.5.

Siet BZ ClaKT

Siet Univerzitnej kniznice ClaKT

Siet ClaKT ClaKT

Siet SDaJ SDaJ

Siet’ UVZ DaniSovce ClaKT

Siet UNIPOC ClaKT

Siet CCVaPP CCvaPP

Siet TIP TIP

Siet’ Medipark ClaKT
Experimentalna siet PF UPJS | UINF PF UPJS

Centralny spravca pocitacdovej siete zodpoveda za:

a) budovanie siete SAUNET,

b) rozvoj, technickll a systémovu spravu chrbticovej Casti siete SAUNET, lokalnych
po&itadovych sieti Rektoratu UPJS a celouniverzitnych informaénych systémov
(s vynimkou knizni¢ného informacného systému).

Centralny spravca pocitacovej siete je povinny:

a) zabezpecCovat koordinaciu sietovych sluzieb, konzultaénu a poradensku ¢innost
v oblastiach upravenych v tomto prevadzkovom poriadku,
b) zabezpecit integritu a dostupnost poéitacovej siete SAUNET.

Lokalny spravca pocitacovej siete zodpoveda za:

a) technickl a systémovu spravu lokalnej poditadovej siete jednotlivej stcasti UPJS
v KoSiciach od zelenej hranice az po zapojené pouzivatelské zariadenie,

b) spravne nastavenie komunikaénych parametrov koncovych pouzivatelskych
zariadeni pripojenych do lokalnej pocitaCovej siete,

c) dodrziavanie podmienok pre pripojenie do pocitaCovej siete SAUNET podfa ¢lanku 9
tychto pravidiel,

d) bezodkladné odpojenie od lokalnej pocitacovej siete takého koncového
pouZzivatelského zariadenia, ktorého cinnost je vrozpore stymto prevadzkovym

poriadkom,



6.6.

7.1.

7.2.

e) preSetrenie pri€in poruSenia pravidiel tohto prevadzkového poriadku a ich

odstranenie,

f) bezpecénost lokalnej pocitatovej siete.

Lokalny spravca pocitacovej siete je povinny:

a) pridelovat IP adresy z rozsahu, ktory bol pre danu lokalnu pocitaCovu siet prideleny
od ClaKT,

b) viest evidenciu koncovych pouzivatelskych =zariadeni, vratane udajov
0 opravnenom pouzivatefovi, udrziavat’ ju v aktualnom stave a poskytovat ju ClaKT
za ucCelom centralnej evidencie koncovych pouzivatel'skych zariadeni,

c) sledovat a prijimat informacie z ClaKT o stave pocitatovej siete SAUNET
a informovat opravnenych pouzivatelov v prislusnej sugasti UPJS v Kosiciach,

d) pouzivat monitorovacie a diagnostické techniky,

e) zabezpe&ovat vzdelavanie opravnenych pouzivatelov v prisludnej suéasti UPJS v
KosSiciach tak, aby ich pocitatova gramotnost zodpovedala poziadavkam tohto
prevadzkového poriadku,

f)  zvySovat svoju kvalifikaciu Studiom a u€astou na kurzoch a odbornych podujatiach,

g) zoznamovat sa s novymi funkciami siete SAUNET podla usmerneni VIC,

h) konzultovat poruchové stavy a komunikaéné problémy opravnenych pouzivatelov
prisludnej sucasti UPJS v Kosiciach v danej lokalnej po&itaovej sieti,

i) v pripadoch, ked problém alebo porucha presiahne zelenu hranicu, oznamit tento
stav ClaKT,

j) pri identifikacii a naslednom odstraneni priiny vzniku poruchového stavu
spolupracovat so spravcom prisludnej lokalnej pocitalovej siete alebo so
zamestnancami ClaKT,

k) udrziavat a aktualizovat dokumentéaciu o lokalnej pocCitaCovej sieti.

Clanok 7
Opravnenia spravcov pocitacovej siete

Centralny spravca pocitacovej siete je opravneny:

a) V pripade zabezpecenia integrity alebo bezpeclnosti politatovej siete SAUNET odpoijit

konkrétne koncové pouzivatel'ské zariadenie, alebo urcity segment pocitaCovej siete
SAUNET a to na dobu nevyhnutnu na odstranenie zavady alebo obnovenia integrity
a bezpecnosti siete SAUNET.
Lokalny spravca pocitacovej siete je opravneny:
a) na zabezpecCenie integrity alebo bezpecnosti lokalnej pocitaCovej siete obmedzit
alebo zakazat pouzivanie sietovych sluzieb lokalnej pocCitaCovej siete, jej Casti

alebo koncového pouzivatelského zariadenia a to na dobu nevyhnutnu na
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8.1.

8.2.

8.3.

8.4.

8.5.

odstranenie zavady alebo obnovenia integrity a bezpecnosti lokalnej siete alebo jej
Casti.

b) na zabezpecenie integrity alebo bezpelnosti lokalnej pocitacovej siete obmedzit
alebo zakazat pouzivanie koncového pouZivatelského zariadenia, alebo jeho Casti
a to na dobu nevyhnutnu na odstranenie zavady alebo obnovenia integrity
a bezpec€nosti lokalnej siete alebo jej Casti.

c) na zabezpecenie integrity, bezpecnosti a uchovania udajov zmazat, skopirovat,
alebo archivovat udaje koncoveho pouZivatel'ského zariadenia, alebo ich ¢asti a to
na zaklade prikazu vedenia univerzity, fakulty, univerzitného pracoviska.

d) na zabezpecCenie integrity, bezpecnosti a uchovania udajov zmenit' nastavenia,
aplikovat bezpe€nostné zaplaty, alebo odstranit Skodlivy obsah na koncovych
pouzivatelskych zariadeniach univerzity aj bez suhlasu opravneného uzivatela,
pokial to technickeé prostriedky a uroven zabezpec€enia umoznuju.

€) na zabezpecenie integrity, bezpecnosti a uchovania udajov zmenit nastavenia,
aplikovat bezpeénostné zaplaty, alebo odstranit Skodlivy obsah na koncovych
pouzivatelskych zariadeniach opravnenych uzivatelov, ktoré nie su majetkom
univerzity, len so suhlasom opravnenej osoby a pokial to technické prostriedky,

licenéné podmienky a uroven zabezpecfenia umozniuju.

Clanok 8

Suéinnost’ pri sprave pocitacovej siete
Spravcovia pocitaCovych sieti su povinni navzajom spolupracovat pri zabezpeCovani
prevadzky pocitacovej siete SAUNET a pri odstranovani pripadnych problémov.
Sporné otazky medzi opravnenym pouzivatefom a spravcom pocitacove] siete rieSi
vedenie pracoviska, ktoré ma v sprave prislusny sietovy prvok, v désledku pouzivania
ktorého doslo k sporu.
Sugasti UPJS v Kosiciach sa podielaju spolu s ClaKT na rieSeni koncepénych otazok
budovania siete SAUNET a podielaju sa na priprave navrhov ich rieSenia.
Personalne pracoviska jednotlivych sucasti univerzity a Studijné oddelenia fakult su
povinné v€as nahlasit ClaKT vSetky zmeny, ktoré maju dosah na opravnenie pouzivat
siet SAUNET. U zamestnancov ide o zmeny v pracovnopravnych vztahoch, najma
o vznik, zmenu a skonenie pracovného pomeru alebo o dalSi pracovny pomer.
U Studentov ide o zmeny v ich Stadiu, najma o zapis na Stadium, preruSenie Studia,
vylu€enie zo Studia alebo skon&enie Studia.
Akékolvek overovanie a zavadzanie novych sietovych sluzieb v sieti SAUNET, ktoré
mé&ze mat vplyv na prevadzku chrbticovej Casti siete SAUNET, je mozné len so suhlasom

ClaKT. Na lokalnych pocitatovych sietach je overovanie a zavadzanie novych sietovych

-8-



8.6.

8.7.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

sluzieb mozné len so suhlasom prislusného pracoviska, ktoré spravuje danu lokalnu
pocitacovu siet.
Pre vzajomnu komunikaciu pouZivaju spravcovia pocitaCovej siete mailova skupinu

saunet-adm@upjs.sk.

ClaKT zvola poradu spravcov siete SAUNET minimalne raz do roka. Poradu spravcov
siete SAUNET zvolava ClaKT aj operativne, podla potreby rieSenia aktualnej situacie

v pocitaCovej sieti, alebo na vyziadanie lokalnych spravcov.

Clanok 9

Telekomunikaéna prevadzka a ochrana osobnych udajov
Telekomunikaénou prevadzkou sa na ucely tohto poriadku rozumeju:
e prevadzkové udaje,
o |okalizaCné udaje.
ClaKT uchovava udaje telekomunikacnej prevadzky na ucely a v rozsahu stanovenom
zakonom €. 351/2011 Z.z. .
Vydat udaje telekomunikaénej prevadzky méze len ClaKT. Akukolvek ziadost o vydanie
tychto udajov smerovanu na lokalneho spravcu pocitacovej siete, tento spravca postupi
na ClaKT.
Lokalny spravcovia su povinni byt sucinni pri dohladani udajov o prevadzke v ramci nimi
spravovanej lokalnej pocitaCovej siete.
Sietové sluzby nie je mozné pouzit na sukromné ucely. Za nelegalny obsah uloZeny,
odoslany, doruceny, alebo prevadzkovany prostrednictvom sietovych sluzieb SAUNET
je zodpovedny opravneny pouzivatel.
Obsah sprav, ulozenych dokumentov a daldi obsah sietovych sluzieb SAUNET nie je
monitorovany, zbierany ani vyhodnocovany. Spristupnenie obsahu inému opravnenému
pouzivatelovi bude mozné len vo vynimoc&nych pripadoch na zabezpecenie integrity,
bezpecCnosti a uchovania udajov a to na zaklade prikazu vedenia univerzity, fakulty,
alebo univerzitného pracoviska.
VSeobecné zavazné predpisy a interné predpisy UPJS v Kosiciach upravujice ochranu
osobnych udajov platia primerane aj pre pouzivanie a spravu pocitacovej siete SAUNET.

Cast 2
Pouzivanie pocitacovej siete

Clanok 10
Opravneny pouzivatel


mailto:saunet-adm@upjs.sk

10.1. Opravnenym pouzivatelom pocitacovej siete SAUNET (dalej len ,opravneny

pouzivatel”) je koncovy uzivatel, ktory je:

a) zamestnancom v pracovhom pomere sUPJS v KosSiciach (dalej len
.zamestnanec"),

b) $tudentom UPJS v KosSiciach v ktorejkolvek forme a stupni $tudia (dalej len
»Student®) alebo

¢) inou fyzickou osobou, host.

10.2. Zamestnanec UPJS v Kosiciach je opravnenym pouzivatefom od vzniku pracovného

pomeru az po ukoncenie tohto pracovného pomeru

10.3. Student UPJS v Kosiciach je opravnenym pouzivatelom odo diia zadiatku svojho $tadia

az po den ukonéenia svojho Studia..

10.4. Ina fyzicka osoba je opravnenym pouzivatefom, ak je opravneny zaujem o pristup
takejto osoby, na zaklade suhlasu vedenia univerzity, fakulty, alebo univerzitného pracoviska.
V suhlase sa uvedie rozsah opravneni a doba pristupu.

10.5. Host’ univerzity moéze byt opravnenym pouzivatelom az po poskytnuti
autentifikaénych udajov, informacii o koncovom zariadeni a po schvaleni prislusnym
centralnym/lokalnym spravcom pocitadovej siete UPJS v Kosiciach a to len na dobu trvania

hostovania na UPJS v Kosiciach.

Clanok 11
Pravidla pre pripojenie k pocitacove;j sieti
11.1. Opravneny pouzivatel ziskava opravnenie pristupu do siete SAUNET na zaklade
registracie u prislusného lokalneho spravcu pocitaCovej siete. Pri registracii je opravneny
pouzivatel povinny sa pisomne alebo inou vhodnou formou zaviazat dodrziavat' tieto pravidla.
Podrobnosti ohladne registracie upravia prevadzkové poriadky lokalnych pocitacovych sieti,

resp. metodické pokyny lokalnych pocitacovych spravcov.

11.2. Opravneny pouzivatel ma pravo pripojit koncové pouzivatel'ské zariadenie do

pocitacovej siete SAUNET.

11.3. Pripojenie kazdého koncového pouZzivatelského zariadenia opravneného pouzivatela
podlieha registracnej povinnosti u toho lokalneho spravcu pocitacovej siete, ktory zodpoveda
za prislusnu Cast pocitaCovej siete SAUNET, v ktorej sa nachadza pripojny bod pre toto

zariadenie.
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11.4. Koncové pouzivatelské zariadenie nesmie byt pripojené priamo na smerovac alebo na

prepinac pocitaCovej siete SANET.
11.5. Do siete SAUNET méze byt zapojené len také koncové pouzivatel'ské zariadenie, ktoré:

a) obsahuje aplikaéné vybavenie a aplikaéné nastavenia na zabezpecenie primeranej
ochrany zabezpecenia (napr. antivirusova ochrana, pouzitie bezpecnych hesiel),
b) obsahuje legalny operacny systém, na ktory existuje oficialna podpora zo strany

vyrobcu tohto operacného systému,

11.6. Podrobnosti ohladne podmienok kladenych na koncové pouzivatelské zariadenie moéze

upravit metodické usmernenie vydané ClaKT.

11.7. Spravca lokalnej pocitatovej siete je povinny viest evidenciu koncovych pouzivatelskych
zariadeni aj v centralnej databaze pouzivatelskych zariadeni informaéného systému
spravovaného ClaKT (dalej len ,centrdlna databaza“). Toto neplati ak je koncové
pouzivatelské zariadenie pripajané k sieti SAUNET bezdrotovo po overeni identifikaénych

udajov opravneného pouzivatefla.

11.8. Koncové pouzivatelské zariadenia su v pocitacovej sieti SAUNET uréené nasledovnymi

identifikacnymi udajmi:

a) IP adresou SAUNET,
b) MAC adresou,
€) menom opravneného pouzivatela, ktory zodpoveda za dané koncové pouzivatelské
zariadenie,
d) sugastou UPJS v Kosiciach, ktora méa koncové pouzivatelské zariadenie zaevidované
VO svojej evidencii.
11.9. Koncové pouzivatelské zariadenie, ktorému chyba niektory z identifikaénych Udajov
uvedenych v predchadzajucom bode tohto poriadku, nesmie byt zapojené v pocitacovej sieti
SAUNET.
11.10. Vynimku z predchadzajuceho pravidla tvori IP adresa z nasledujlcich rozsahov:
a) 10.0.0.0 — 10.255.255.255,
b) 172.16.0.0 — 172.31.255.255,
c) 192.168.0.0. — 192.168.255.255.

11.11. Kazdy server musi mat spravcu, ktory zodpoveda za €innost tohto servera a vSetky

servery musia byt evidované na ClaKT UPJS v Kosiciach. Pripojenie servera do siete
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SAUNET podlieha schvaleniu ClaKT UPJS v Kosiciach alebo lokalnym spravcom pogitadovej

siete vzhladom na umiestnenie pripojného bodu tohto servera.

Clanok 12
Opravnenia a povinnosti pouzivatelov pocitacovej siete

12.1. Opravneny pouZzivatel poCitatovej siete SAUNET ma pravo :

a)
b)
c)

pouzivat pocitacovu siet SAUNET a sietové sluzby, poskytované v ramci nej,
informovat’ sa o dévodoch nedostupnosti pocitacovej siete SAUNET,

informovat’ sa o0 spésobe prevadzky pocitacovej siete SAUNET,

12.2. Opravneny pouzivatel pocitacovej siete SAUNET je povinny:

a)
b)
c)

d)

f)

9)

chranit si svoje pouzivatelské opravnenia a neposkytovat ich inym osobam,

riadit sa pokynmi centralneho alebo lokalneho spravcu pocitacovej siete,

pri praci vinych pocitaCovych sietach dodrziavat pravidla, ktoré platia v tychto
sietach,

spravat sa v pocitacovej sieti SAUNET v sulade s tymto prevadzkovym poriadkom,
primerane sa starat o svoje koncove pouzivatelské zariadenia tak, aby pocas celej
doby pripojenia do poéitadovej siete SAUNET spinali podmienky kladené na
koncové pouzivatelské zariadenie v zmysle ¢lankov 10.6 a 10.7.

spristupnit koncové pouzivatelské zariadenie pre vykonanie nastaveni, profylaktiky
alebo overenia suladu s prevadzkovym poriadkom.

nahlasit bezpecnostny incident na emailovu adresu incident@upjs.sk.

Clanok 13
Sankcie za porusenie prevadzkového poriadku

13.1. Je zakazané pouzivat pocitatovu siet SAUNET na d&innosti, ktoré su v rozpore

s pravnym poriadkom platnym na uzemi Slovenskej republiky alebo s dobrymi mravmi.

13.2. Okrem vysSie uvedenych Cinnosti su zakazané najma Cinnosti, ktoré:

a)
b)
c)

d)

e)

f)

obtaZuju inych pouzivatelov,

vytvaraju alebo prenasaju nelegalny obsah, alebo tieto €innosti umozriuju,
umoznuju, alebo realizuju prenos nevyziadanych komercnych a reklamnych
materialov,

umoznuju, alebo realizuju umyselny neautorizovany pristup do zariadeni
a k sluzbam dostupnym cez pocitaovu siet,

vedu k zahlteniu siete, pretaZzovaniu serverov a znizovaniu dostupnosti sluZieb,

poskytuju autentifikacné udaje tretim osobam.

-12-



g) neautorizovane modifikuju, Sifruju alebo inak modifikuji obsah inych koncovych
pouzivatelskych zariadeni

13.3. V pripade, Ze bude v sieti identifikované koncové pouzivatelské zariadenie, ktoré
nespifa poziadavky podla tohto prevadzkového poriadku, alebo opravneny pouzivatel
pomocou tohto zariadenia vykonava &innosti podfa ¢lankov 13.1 alebo 13.2 tohto poriadku,
ma lokalny spravca pocitaCovej siete alebo centralny spravca pocitacovej siete pravo
pouzivatelské zariadenie odpojit od pocitatovej siete SAUNET. V pripade, ak koncové
pouzivatelské zariadenie odpoji centralny spravca pocitaCovej siete, tento stav oznami
lokalnemu spravcovi pocitaCovej siete, v ktorého lokalnej pocitaCovej sieti bolo pouZivatelské
zariadenie identifikované.
13.4. Koncové pouzivatelské zariadenie odpojené v zmysle ¢lanku 13.3 tohto prevadzkového
poriadku, méze byt opatovne pripojené k pocitacovej sieti SAUNET, az po preukazanom
odstraneni dévodov odpojenia tohto zariadenia.
13.5. Za odstranenie dévodu odpojenia koncového pouzivatelského zariadenia zodpovedna
ten lokalny spravca pocitacovej siete, u ktorého ma predmetné zariadenie pripojny bod.
13.6. Pri mimoriadne vaznych ohrozeniach pocitacovej siete SAUNET mdze centralny spravca
pocitaCovej siete odpojit lokalnu pocitacovu siet, v ktorej sa nachadza zdroj ohrozenia
pocitaCovej siete SAUNET, ato na dobu nevyhnutne potrebnu pre odstranenie vazneho
ohrozenia pocitatovej siete SAUNET. O tomto odpojeni centralny spravca pocitacovej siete
informuje prislusného lokalneho spravcu pocitaCove;j siete.
13.7 Pri opakovanom poruSeni tohto poriadku ma lokalny spravca pocitacovej siete alebo
centralny spravca pocitacovej siete pravo odpojit vSetky koncové pouzivatelské zariadenia
opravneného pouzivatela pocitaCovej siete doCasne, resp. trvalo vzhfadom na rozsah
a intenzitu ¢innosti, ktoré nie su v sulade s tymto poriadkom.
13.8 Pri zavaznom poruseni tohto poriadku, najma pri Cinnostiach, pri ktorych je dévodné
podozrenie, Ze dochadza k pachaniu trestnej ¢innosti, ma lokalny spravca pocitatovej siete
alebo centralny spravca pocitaCovej siete pravo navrhnut disciplinarne konanie vodi

opravnenému pouzivatelovi, ktory takuto €innost’ vykonava.
Cast'3
Osobitné pocitacové siete

Clanok 14 .
Bezdrétova pocitacova siet’' UPJS v Kosiciach

14.1. Bezdrétovou poéitadovou sietou UPJS v Kosiciach (dalej len ,bezdrétova pocitacova
siet) sa rozumie Gast chrbticovej siete SAUNET, ktora spifia subor $tandardov pre
bezdrotovu siet’ (IEEE 802.1).
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14.2. Predchadzajuce Casti tohto poriadku sa primerane pouziju pre bezdrétovu pocitacovu

siet.

14.3. Opravneni pouzivatelia pristupuju k bezdrotovej sieti prostrednictvom pristupovych

bodov (dalej len ,AP zariadenia®).

14.4. Poziadavky kladené na technické a prevadzkové vlastnosti AP zariadeni upravuje

metodické usmernenie ClaKT.

14.5. Pred pouZzitim bezdrétovej pocitaCovej siete sa vyzaduje autentifikacia opravneného
pouzivatela jeho identifikacnymi udajmi (napr. menom a priezviskom, e-mailom) a heslom,

ktoré mu bolo pridelené.

14.6 Na doCasné pripojenie k sieti bezdrotovej pocitaovej sieti je mozné vyuzit aj jednorazové
kluce, ktoré prideli lokalny spravca siete, alebo ina opravnena osoba. Za takto vydané
pristupové kluce, zabezpec€enie, ochranu a vedenie evidencie v zmysle ¢lanku 9 zodpoveda

osoba, ktora vydala doasny kfu¢€. Docasné kluce je mozné vydat na dobu maximalne 5 dni.

14.7. Sugastou bezdrdtovej poditatovej siete je bezdrotova poéitadova siet EDUROAM UPJS
v Kosiciach (dalej len ,pocitatova siet EDUROAM®), ktora je sucCastou projektu Eduroam
(education roaming) a umozhuje pristup k pocitaovej sieti pre pouzivatefov institucii
zapojenych do tohto projektu. Tito pouzivatelia sa pripojenim do pocitacovej siete EDUROAM

stavaju po dobu pripojenia opravnenymi pouzivatefmi.

14.8. Opravneni pouzivatelia pocitatovej siete EDUROAM musia dodrziavat okrem tohto
prevadzkového poriadku aj roamingovu politiku, ktoru stanovuje koordinator pre tuto
pocitaCovu siet OZ SANET.

14.9 Vytvaranie a pouzivanie vlastnych lokalnych bezdrétovych poditaCovych sieti je

zakazané.

Clanok 15
Virtualna privatna siet’
15.1. Virtualna privatna siet (Virtual Private Network) (dalej len ,VPN®) predstavuje sucast
pocitacovej siete SAUNET, ktorej ucelom je spristupnenie pocitaovej siete SAUNET
a jej sietovych sluzieb pre opravnenych pouzivatefov za ucelom uvedenym v Clanku 1.3
tohto prevadzkového poriadku.
15.2. Pre VPN sa primerane pouZiju ostatné Casti tohto prevadzkoveho poriadku.
Clanok 16
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Cloudové sluzby

16.1. Cloudové sluzby (vypoctové sluzby zaloZzené na internete) vyuzivaju pocitaCovu siet
SAUNET, pre spristupnenie svojich sluzieb opravnenym pouzivatelom za uéelom
uvedenym v ¢lanku 1.3 tohto prevadzkového poriadku.

16.2. Pre Cloudové sluzby sa primerane pouziju ostatné Casti tohto prevadzkového
poriadku.

Clanok 17
Spoloéné a zaverecné ustanovenia

17.1. Prevadzkové poriadky lokalnych pocitaCovych sieti musia byt v sulade s tymto
prevadzkovym poriadkom. Tieto prevadzkové poriadky podrobnejSie upravuju spravu
lokalnej pocitaCovej siete, najma upravia prihlasovanie koncovych pouzivatelskych
zariadeni do lokalnej pocditaCovej siete, prava a povinnosti lokalneho spravcu pocitaCovej
siete a prava a povinnosti opravnenych pouzivatelov pocitacovej siete.

17.2. Tymto prevadzkovym poriadkom sa rusi Rozhodnutie rektora ¢.16/2014 ktorym sa
vydava Prevadzkovy poriadok poéitadovej siete SAUNET na UPJS v Kosiciach zo diia
17.9.2014.

17.3. Tento prevadzkovy poriadok je platny dfiom 25.5.2018 a je zavazny pre vSetkych

pouzivatelov pocitatovej siete SAUNET.

UPJS v Kosiciach

prof. RNDr. Pavol ngék, CSc.
rektor UPJS
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