UNIVERZITA PAVLA JOZEFA SAFARIKA
V KOSICIACH

Garant: Utvar rektora Koéice, 22.05. 2018
C. j.. REK000/2018-UPA/3287

Rozhodnutie rektora ¢. 9/2018

na zabezpecnie bezpeénosti spracuvania osobnych udajov na Univerzite Pavla Jozefa
Safarika v Kosiciach a jej sucastiach

V sulade s ust. § 15 ods. 1 pism. |) zakona €. 131/2002 Z. z. o vysokych Skolach a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov v nadvaznosti na ¢l. 4 odsek 3
Organizaéného poriadku Univerzity Pavla Jozefa Safarika v Kosiciach v plathom zneni a v
nadvaznosti na ¢l. 32 Nariadenia Eurépskeho parlamentu a Rady EU &. 2016/679 z 27. aprila
2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica €. 95/46/ES (vSeobecné nariadenie o ochrane udajov )
(dalejlen ,GDPR®) a zadkona €. 18/2018 Z. z. o ochrane osobnych udajov a o0 zmene a doplneni
niektorych zakonov (dalej len ,zakon o ochrane osobnych udajov*)

vydavam

nasledovné rozhodnutie na zabezpeCenie bezpec€nosti spracuvania osobnych udajov na
Univerzite Pavla Jozefa Saférika v KoSiciach a jej su€astiach.

Cl.1
VSeobecné ustanovenia

D Toto rozhodnutie stanovuje pravidla pre bezpeCné spracuvanie osobnych udajov na
Univerzite Pavla Jozefa Safarika v Kosiciach (dalej len ,UPJS®).

2) Cielom je zabezpedit ochranu a bezpecnost osobnych udajov, ktoré su spracuvané
uplne alebo CiastoCne automatizovanymi prostriedkami spracuvania alebo inymi ako
automatizovanymi prostriedkami spracuvania, ktoré su suc€astou informacného
systému alebo su ur€ené na spracuvanie v informacnom systéme a eliminovat
a minimalizovat’ hrozby a riziké pdsobiace na tieto informacné systémy.

3) Toto rozhodnutie je zavazné pre vSetkych zamestnancov Univerzity Pavla Jozefa
Safarika v Kosiciach v rozsahu zodpovednosti, ktora vyplyva z ich pracovného
zaradenia.

(4) Zavazne sa stanovuju povinnosti pre prevadzkovatela, vSetky opravnené osoby, ktoré
spracuvaju osobné udaje a pre zodpovednu osobu, ktora dozera na dodrziavanie
zakonnych ustanoveni pri spracuvani osobnych udajov.
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Cl. 2
Zakladné pojmy a definicie

Osobnymi udajmi su akékolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len ,dotknutéd osoba®), identifikovatelna fyzicka
osoba je osoba, ktord mozno identifikovat priamo alebo nepriamo, najmd odkazom na
identifikator, ako je meno, identifikatné Cislo, lokalizacné udaje, online identifikator, alebo
odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre fyzicku, fyziologicku, geneticku,
mentalnu, ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej osoby.

Spracuvanie osobnych udajov je operacia alebo subor operacii s osobnymi udajmi alebo
subormi osobnych udajov, napriklad ziskavanie, zaznamenavanie, usporaduvanie,
Strukturovanie, uchovavanie, prepracuvanie alebo zmena, vyhladavanie, prehliadanie,
vyuZivanie, poskytovanie prenosom, Sirenim alebo inym spdésobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia, bez ohladu na to, i sa vykonava
automatizovanymi alebo neautomatizovanymi prostriedkami.

(3) Informaénym systémom je akykolvek usporiadany subor osobnych udajov, ktoré su
pristupné podla uréenych kritérii, bez ohfadu na to, ¢i ide o systém centralizovany,
decentralizovany alebo distribuovany na funk&énom zaklade alebo geografickom
zaklade.

(4) Dotknutou osobou je kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

(5) Prevadzkovatelom je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory sam alebo spolone s inymi urci Ucely a prostriedky
spracuvania osobnych udajov. Pre Ucely tohto rozhodnutia prevadzkovatelom je
Univerzita Pavla Jozefa Saférika v KoSiciach.

(6) UPJS ako prevadzkovatel uréuje udel a prostriedky spractvania. Ugel kazdého
spracuvania osobnych udajov v prostredi UPJS musi zodpovedat postaveniu a &innosti
univerzity. Spracuvanie nesmie byt v protiklade s poslanim univerzity.

(7) Opravnenou osobou je kazda fyzicka osoba, ktora prichadza do styku s osobnymi
udajmi v ramci svojho pracovného pomeru alebo obdobného pracovného vztahu a ktora
spracuva osobné udaje v rozsahu a spdsobom uréenym v pouceni.

(8) Zodpovednou osobou je osoba urCena prevadzkovatelom alebo sprostredkovatelom,
ktora pini ulohy podla GDPR.

(9) Prijemca je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné udaje poskytuju bez ohfadu na to, €i je tretou stranou.
Organy verejnej moci, ktoré mozu prijat osobné udaje v ramci konkrétneho zistovania
v stlade s pravom Unie alebo pravom &lenského $tatu, sa vSak nepovazuju za
prijemcov. Spracuvanie uvedenych udajov uvedenymi organmi verejnej moci sa
uskutoChuje v sulade s uplatnitelnymi pravidlami ochrany udajov v zavislosti od ucelov
spracuvania.

(10) Tretia strana fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt nez dotknutd osoba, prevadzkovatel, sprostredkovatel a osoby, ktoré su na
zaklade priameho poverenia prevadzkovatela alebo sprostredkovatela poverené
spracuvanim osobnych udajov.

(11) Porusenim ochrany osobnych udajov je poruSenie bezpelnosti, ktoré vedie k
nahodnému alebo nezakonnému znieniu, strate, zmene alebo neopravnenému
poskytnutiu prenasanych, uchovavanych osobnych udajov alebo inak spracuvanych
osobnych udajov, alebo k neopravnenému pristupu k nim.
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CL.3
Zasady zakonného a bezpecného spracuvania osobnych udajov

Pri spractvani osobnych udajov musia byt dodrzané minimalne tieto zakonné pravidla:

a) osobné udaje sa mbézu ziskavat' len na konkrétne urCeny, vyslovne uvedeny a
opravneny ucel a nesmu sa dalej spracuvat spésobom, ktory nie je zlucitefny s
tymto ucelom;

b) spracivané osobné udaje musia byt primerané, relevantné a obmedzené na
nevyhnutny rozsah dany ucelom, na ktory sa spracuvaju;

c) musi byt zabezpelena spravnost a aktualnost osobnych udajov, ich pripadna
oprava, doplnenie alebo vymazanie;

d) osobné udaje musia byt uchovavané vo forme, ktorda umoziuje identifikaciu
dotknutej osoby najneskér dovtedy, kym je to potrebné na ucel, na ktory sa osobné
udaje spracuvaju.

Pri spracuvani osobnych udajov musia byt dodrzané minimalne tieto bezpecnostné

pravidla:

a) osobné udaje dotknutych os6b musia byt zabezpelené pred neopravnenym
spracuvanim, nezakonnym spracuvanim, odcudzenim, stratou, vymazom,
podkodenim, ako aj pred akymikolvek inymi nepripustnymi formami spracuvania;

b) pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba povinna
vypnut alebo zamknut zariadenie, na ktorom spracuva osobné udaje;

c) pred opustenim alebo vzdialenim sa z pracoviska je opravnena osoba povinna
ulozit’ vSetky nosiCe obsahujuce osobné udaje do uzamykatelnej skrine, aby k nim
nemala pristup ina neopravnena osoba.

Pri spracuvani osobnych udajov prostrednictvom Uplne alebo CiastoCne

automatizovanych prostriedkov spracuvania opravnena osoba najma:

a) vyuziva sluzby Internetu povolené za uCelom plnenia pracovnych uloh, pri¢om
dodrziava bezpeénostné opatrenia prijaté prevadzkovatelom za ucCelom
zabezpecenia ochrany osobnych udajov,

b) informaénu techniku (pocitace, notebooky, USB klu¢, a pod.) umiestriuje iba
v uzamykatelnych priestoroch; miestnost, v ktorej sa nachadza informacna
technika, musi byt pri kazdom odchode opravnenej osoby uzamknuta
a po skonéeni pracovného Casu je opravnena osoba povinna vypnut pocitac
a uzamknut skrine s materialmi obsahujucimi osobné udaje,

¢) dba na antivirusovli ochranu pracovnych stanic sledovanim toho, ¢i spravne
funguje primarne urCeny softvérovy systém, ktory je automaticky pravidelne
aktualizovany,

d) berie do uvahy zakaz odinstalovania, zablokovania alebo zmenu konfiguracie
antivirusovej ochrany,

e) pristup do informacného systému spracuvajuceho osobné udaje musi byt chraneny
minimalne menom a heslom;

f) doésledne dodrziava pravidla ochrany pristupovych prav a odhlasuje sa
Z programov, resp. z operacného systému na svojom pocitagi,

g) vSetky spracuvané osobné udaje v pravidelnych intervaloch zalohuje, aby bolo
mozné v pripade potreby udaje v informanom systéme nanovo obnovit.
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Pri spracuvani osobnych udajov prostrednictvom neautomatizovanych prostriedkov

spracuvania (listova forma spracuvanych osobnych Gdajov) opravnena osoba najma:

a) zachovava obozretnost pri podavani chranenych informacii, vratane osobnych
udajov pred navstevnikmi prevadzkovatela alebo inymi neopravnenymi osobami,

b) neponechava osobné udaje volne dostupné na chodbach a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach a pod.,

c) odklada spisy a iné listinné materidly na urené miesto a neponechava ich
po skonéeni pracovného &asu, resp. opusteni pracoviska vofne dostupné (napr.
na pracovnom stole),

d) zaobchadza s tlatenymi materialmi obsahujucimi osobné Udaje podla ich citlivosti;
je potrebné aplikovat vSetky relevantné opatrenia, ktoré zabezpecia ochranu
vytlatenych informacii obsahujucich osobné udaje pred neopravnenymi osobami,

e) v pripade tlae dokumentov obsahujucich osobné udaje zabezpecuje, aby sa
poCas tlaCenia neoboznamila s nimi neopravnena osoba; tlatené materialy
obsahujuce osobné udaje musia byt ihned po ich vytladeni odobraté opravnenou
osobou a uloZené na zabezpefené miesto; to sa uplatiuje aj pri kopirovani
dokumentov - nadbyto¢né a chybné dokumenty opravnena osoba bez zbytoéného
odkladu zlikviduje skartovanim,

f) pri skon&eni pracovného pomeru alebo obdobného pracovného vztahu opravnena
osoba je povinna odovzdat prevadzkovatelovi pracovnu agendu vratane spisov
obsahujucich osobné udaje.

Cl. 4
Rozsah opravneni, povinnosti a zodpovednosti opravnenej osoby

VSetky opravnené osoby musia byt poucené o pravach a povinnostiach ustanovenych

zakonom o ochrane osobnych udajov a GDPR a o zodpovednosti za ich porusenie

pred uskutoCnenim prvej operacie s osobnymi udajmi. Zaznam o pouceni/pokyn

opravnenej osoby je su€astou osobného spisu zamestnanca.

Opravnena osoba je povinna zachovavat mi€anlivost o osobnych udajoch, s ktorymi

pride do styku. Povinnost mi€anlivosti trva aj po zaniku funkcie opravnenej osoby alebo

po skoncéeni pracovného pomeru alebo obdobného pracovného vztahu.

Povinnost' mianlivosti neplati, ak je to nevyhnutné na plnenie uloh sudu a organov

Cinnych v trestnom konani podla osobithého zakona, alebo vo vztahu k Uradu na

ochranu osobnych udajov Slovenskej republiky (dalej len ,urad®) pri plneni jeho uloh

podla zakona o ochrane osobnych udajov, ustanovenia o povinnosti micanlivosti podla

osobitnych predpisov tym nie su dotknuté.

Opravnena osoba méze spracuvat osobné Udaje pre potreby UPJS len na zaklade

platnych zakonov, pravnych predpisov a internych dokumentov a v sulade s nimi.

Opravnena osoba mdze spracuvat’ len také osobné udaje, ktoré svojim rozsahom

a obsahom zodpovedaju ich ucelu spracuvania a su nevyhnutné na jeho dosiahnutie.

Opravnena osoba je povinna:

a) spracuvat osobné udaje takym sp6sobom, aby nedoslo k ich poskodeniu, nechcenej
modifikacii alebo zni¢eniu,

b) spracuvat osobné udaje iba v priestoroch, ktoré su na to uréené,

C) spracuvat osobné udaje iba na schvalenych technickych prostriedkoch,

d) bezodkladne informovat’ zodpovednu osobu okaZzdom poruSeni ochrany
osobnych udajov na email zodpovedna-osoba@upjs.sk,

e) dodrziavat vSetky poZiadavky na kvalitu hesiel,
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f) dodrziavat zasadu ,Cistého pracovného stola“ (nosi¢e obsahujuce osobné udaje
musi pred odchodom z pracoviska ulozit a uzamknut),

g) nepotrebné nosiCe dat obsahujuce citlivé informacie (listinné dokumenty, média)
bezpecCne zlikvidovat (listinné dokumenty skartovanim, média bezpeéne fyzicky
znicit),

h) raz ro€ne podrobit sa 8koleniu z oblasti bezpecnosti informaénych systémov a z
oblasti ochrany osobnych udajov.

Opravnena osoba je zodpovedna:

a) za plnenie informacénej povinnosti podla ¢l. 13 a 14 GDPR vo vztahu k dotknutej
osoby v mene prevadzkovatela,

b) za spravnost osobnych udajov pri ich ziskavani,

c) zato, Ze rozsah ziskanych osobnych udajov zodpoveda ucelu, na ktory su osobné
udaje spracuvané,

d) za ochranu osobnych udajov pocas ich spracuvania,

e) za neopravnené spristupnenie svojho hesla inej osobe, nasledne iza jeho
zneuzitie a spdsobné skody,

f) za bezpecnu likvidaciu osobnych udajov.

Opravnena osoba nesmie:

a) modifikovat programové vybavenie, na kiorom spracuva osobné udaje,

b) zasielat osobné udaje prostrednictvom nezabezpeclenej siete/prostredia bez toho,
aby zabezpecila ochranu ich dévernosti (ochrana pred vyzradenim),

c) vyuzivat osobné udaje na iné ako stanovené ucely.

Popis povolenych €innosti opravnenych os6b

CL5
Ziskavanie osobnych udajov

Opravnena osoba je povinna ziskavat na zaklade svojho pracovného zaradenia len

nevyhnutné osobné udaje vyluéne na zadkonom ustanoveny alebo vymedzeny ucel. Je

nepripustné, aby opravnena osoba ziskavala osobné udaje pod zamienkou iného ucelu

spracuvania alebo inej ¢innosti.

Pri ziskavani osobnych udajov je opravnena osoba povinna overit spravnost a

aktualnost’ predkladanych osobnych udajov.

Ziskavanie osobnych udajov kopirovanim, skenovanim alebo inym zaznamenavanim

uradnych dokladov na nosi¢ informacii mozno len vtedy, ak

a) je to nevyhnutné na dosiahnutie UCelu spracuvania a dotknutd osoba s tym
pisomne suhlasi (suhlas so spracuvanim kopie musi byt v zrozumitelnej a lahko
dostupnej forme, formulovany jasne a jednoducho a vlastnoruéne podpisany
priamo na vyhotovenej kopii),

b) to osobitny zdkon vyslovne umoznuje bez suhlasu dotknutej osoby.

Cl.6

Zverejiovanie osobnych udajov

(1) Je nepripustné zverejhovat:

a) na web sidle fakult rozvrh (€as a miestnost) na prisluSny semester s uvedenim mien a

priezvisk Studentov, Studijného programu a ro¢nika;
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b) vysledky sku$ok na internete, resp. v inom zozname uverejnenom na verejne

c)

pristupnom mieste v budove vysokej skoly v rozsahu Studijny program, ro¢nik, predmet
Studijného planu, meno, priezvisko studenta, pocet kreditov;

na web sidle fakult zoznamy ich absolventov v rozsahu meno a priezvisko, rok
ukonc€enia Studia, Studijny program, resp. Studijny odbor bez predchadzajuceho
suhlasu absolventov.

CL7
Uchovavanie, archivovanie a likvidacia osobnych udajov

Uchovavanie a archivovanie osobnych udajov musi byt v sulade so zakonom
0 archivoch a registraturach.

Likvidaciu osobnych udajov méze vykonat iba osoba opravnena spracuvat tieto udaje.
Nespravne a neuplné osobné udaje, ktoré nemozno opravit alebo doplnit’ tak, aby boli
spravne a uplné, zretelne oznacit' a bez zbytoéného odkladu zlikvidovat.

Opravnena osoba je povinna vykonat' likvidaciu osobnych udajov, ktoré su sucastou
uz nepotrebnych pracovnych dokumentov (napr. rézne pracovné subory, pracovné
verzie dokumentov v listinnej podobe) rozlozenim, vymazanim alebo fyzickym
zni¢enim hmotnych nosicov tak, aby sa z nich osobné udaje nedali reprodukovat]; to
neplati vo vztahu k osobnym udajom, ktoré su sucastou obsahu registraturnych
zaznamov prevadzkovatela.

CL 8
Sposob likvidacie nosicov

Listinny nosi¢ osobnych udajov sa zni€i pomocou skartovacieho stroja, likvidacia
vacsieho mnozstva listinnych nosiCov je na zaklade pisomnej zmluvy zabezpecena
prostrednictvom tretej strany.

Likvidacia elektronického nosi¢a — prenosné média (CD, DVD, paska a pod.) prebieha
prostrednictvom fyzického zni€enia nosi¢a (rozlamanie, skartovanie pasky).

Cl.9
Sposob identifikacie a autentizacie pri pristupe k informaénému systému

Kazda opravnena osoba pristupujica k informadnému systému UPJS musi mat
pridelené prihlasovacie meno a heslo, ktoré uchovava v tajnosti. Individualne
prihlasovacie Uc¢ty pomahaju stanovit osobnu zodpovednost. Spolo¢né pouzivanie
prihlasovacich mien a hesiel viacerymi opravnenymi osobami je zakazané. V pripade
podozrenia, ze priSlo k vyzradeniu hesla, je opravnena osoba povinna si heslo
okamzite zmenit..

Poskytovanie $pecifickych informacii o pouZivatefoch informaéného systému UPJS,
ktoré by mohli byt zneuzité pre neopravneny pristup k udajom a programom
(identifikatné a autentizacné udaje) tretim osobam je zakazané.



¢l. 10

Zodpovednosti zodpovednej osoby

D) Zodpovedna osoba pri vykone svojich uloh nélezite zohladnuje riziko spojené so
spracovatel'skymi operaciami, pricom berie do uvahy povahu, rozsah, kontext a ucel
spracuvania osobnych udajov.

(2) Zodpovedna osoba je povinna najma:

a)

b)

poskytovat informacie a poradenstvo prevadzkovatelovi alebo sprostredkovatelovi
a zamestnancom, ktori vykonavaju spraclvanie osobnych uUdajov, o ich
povinnostiach podfa vSeobecne zavaznych pravnych predpisov tykajucich sa
ochrany osobnych udajov,

monitorovat’ sulad so vSeobecne zavaznymi predpismi tykajucimi sa ochrany
osobnych udajov a s pravidlami prevadzkovatela alebo sprostredkovatela
suvisiacimi s ochranou osobnych uUdajov vratane rozdelenia povinnosti,
zvySovania povedomia a odbornej pripravy oséb, ktoré su zapojené do
spracovatel'skych operacii a suvisiacich auditov ochrany osobnych udajov,
poskytovat na poziadanie poradenstvo, ak ide o posudenie vplyvu na ochranu
osobnych udajov a monitorovanie jeho vykonavania podfa ¢l. 35 GDPR,
spolupracovat s uradom pri plneni svojich uloh,

pinit ulohy kontaktného miesta pre urad v suvislosti s otdzkami tykajucimi sa
spracuvania osobnych udajov vratane predchadzajucej konzultacie uvedenej v €.
36 GDPR a podfa potreby aj konzultacie v inych veciach,

zabezpedit realizaciu procesu poucenia/pokynu opravnenych oséb,

zabezpedit vybavovanie Ziadosti dotknutych oséb pri uplatfiovani ich prav,
zabezpecovat' vedenie zaznamov o spracovatelskych cinnostiach podla ¢&l. 30
GDPR,

vyhodnocovat, €i poruSenie ochrany osobnych udajov pravdepodobne povedie
k riziku pre prava a slobody fyzickej osoby na uc¢ely ¢&l. 33 GDPR,

vyhodnocovat, &i poruSenie ochrany osobnych udajov méze viest k vysokému
riziku pre prava a slobody fyzickej osoby na ucely ¢l. 34 GDPR,

viest’ vnutornu evidenciu vSetkych poruseni ochrany osobnych udajov a prijimat
opatrenia na ich predchadzanie a napravu.

Cl.11
Oznamovanie porusenia ochrany osobnych udajov

(1) Zodpovedna osoba v mene prevadzkovatela oznami uradu také poruSenie ochrany
osobnych udajov, pri ktorom je pravdepodobné, Zze poruenie povedie k riziku pre prava
a slobody fyzickej osoby (dalej ako ,bezpe&nostny incident®)

(2) Zodpovedna osoba je povinna oznamit bezpecnostny incident podfa ods. 1 vedeniu
univerzity bezodkladne a uradu do 72 hodin po tom, ako sa o hom dozvedela.

(3) Oznamenie podfla odseku 1 musi obsahovat aspori:

a)

b)

c)

opis povahy poruSenia ochrany osobnych udajov vratane, ak je to mozné, kategérii
a priblizného poctu dotknutych osdb (napr. Studenti, zamestnanci), ktorych sa
porusenie tyka, a kategérii a priblizného poctu dotknutych zaznamov o osobnych
udajoch,

kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno
ziskat viac informacii,

opis pravdepodobnych nasledkov porudenia ochrany osobnych udajov,



d) opis opatreni prijatych alebo navrhovanych prevadzkovatefom na napravu
poruSenia ochrany osobnych udajov vratane, podla potreby, opatreni na
zmiernenie jeho potencialnych nepriaznivych dosledkov.

Ak v ¢ase oznamenia nie su zodpovednej osobe zname vsetky informacie, poskytne ich
bezodkladne po tom, ¢o sa o nich dozvie.
(4) V pripade porudenia ochrany osobnych udajov, ktoré pravdepodobne povedie

k vysokému riziku pre prava a slobody fyzickych o0sdb, zodpovedna osoba bez

zbytoéného odkladu oznami porudenie ochrany osobnych udajov dotknutej osobe.

Cl. 12
Zaverecné ustanovenia

8} Toto rozhodnutie nadobuida platnost’ a tginnost dfiom jeho podpisu rektorom UPJS.

2) Zaroven sa ruSi Rozhodnutie rektora ¢. 21/2013 ktorym sa vydava bezpec€nostna
smernica o ochrane osobnych udajov na Univerzita Pavla Jozefa Safarika v KoS$iciach
a jej sucastiach.
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