Elektronicky podpis - manual

Elektronicky podpis (EP) stavia podpisany elektronicky dokument na rovnaku troven, ako fyzicky
podpisany dokument. Na jeho vyhotovenie je potrebné ziskat certifikat pre EP. Narok na certifikat
majt vietci zamestnanci a doktorandi Univerzity Pavla Jozefa Safarika v Kosiciach, ktori ho
potrebuju k praci. V pripade typu certifikatu na podpis pre zamestnanca pravnickej osoby je
vyhotovenie bez poplatkov. Studentom sa takyto certifikat nevydava.
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Generovanie Ziadosti o vydanie certifikatu v prehliadacoch
Chrome a Edge
Upozornenie

Pri generovani ziadosti majte na zreteli, Ze Vas osobny certifikat musi byt nainstalovany na tom
istom pocitaci a v tom istom prehliadaci, na ktorom bola generovana ziadost. Po vyexportovani
uZz nainstalovaného osobného certifikatu ho v§ak budete méct pouzivat aj na inych pocitacoch.

3A.

FEERE Sl Osobna Uéast na
AlO

Sprava od Disig-u

Generovanie Odoslanie Ziadosti (,,Notifikdcia o Stiahnutie Import certifikatu

Fiadosti na aio@upjs.sk vydani certifikdtu do aplikacie
certifikdtu”)

Doruéenie
potvrdenia o
#iadost o iny ake prvy vydani certifikdtu
certifikat na Al

Postup generovania Ziadosti

1. Navstivte stranku, zZ ktorej je mozZné generovanie Ziadosti:
https://eidas.disig.sk/sk/poskytovatel /certifikacna-autorita/generovanie-ziadosti/.

Na tomto mieste su uvedené minimalne poZiadavky na heslo a prehliadac. Pri generovani ziadosti
prehliadac¢ nesmie byt spusteny v sikromnom/inkognito rezime. Pri zabudnuti hesla je potrebné
vygenerovat novu ziadost, preto si heslo dokladne uchovajte. Ak pouZzivate v prehliadaci doplnok
na mazanie cookies (napr. Cookie AutoDelete), vypnite si pre stranku Disig-u automatické
mazanie cookies.

V dolnej casti stranky najdete moznost Spustit’' generovanie Ziadosti. Predtym, ako si zvolite tito
moznost, je potrebné zakliknut, Ze ste sa oboznamili s poziadavkami na heslo a prehliadac. Po
potvrdeni je uZ mozné zvolit moZnost' Spustit’ generovanie Ziadosti.

PoZiadavky na prehliadac

Pre spravnu funkénost aplikacie je potrebné, aby ste generovanie Ziadosti aj naslednu in3talaciu vydaného certifikatu vykonavali
na rovnakom poéitaci, pod rovnakym pouzivatelskym uétom a v rovnakom prehliadaci.

Prehliadac nesmie byt spusteny v sikromnom/inkognito reZime a kym Vam nebude vydany certifikat a ispesne
nainitalovany, tak v prehliadaci nesmie déjst k vycisteniu cookies a Gdajov webovych stranok.

Zarovenh je vhodné pouZivat prehliadat v jeho najnoviej dostupnej verzii.

Ddlefité upozornenie: Pokial mate prehliada¢ spusteny v sikromnom/inkognito reZzime alebo
v prehliadadi vycistite cookies a tidaje webowvych stranok, nebudeme Vam vediet poméct a
budete musiet opakovat cely proces generovania Ziadosti a vydania nového certifikatu.
Opakované vydanie certifikatu moze byt spoplatnené v zmysle platného cennika.

[J Potvrdzujem, Ze som sa oboznamil(a) s vy3Sie uvedenymi poZiadavkami na heslo a prehliadac.
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https://eidas.disig.sk/sk/poskytovatel/certifikacna-autorita/generovanie-ziadosti/

2.V Casti Generovanie Ziadosti je potrebné zvolit typ certifikatu, o ktory chcete poziadat. Ako
skupinu certifikatov zvolte Certifikdt pre e-mail a ako typ certifikatu vyberte Certifikat pre e-
mail - Zamestnanec prdvnickej osoby.

Z menu nizsie vyberte skupinu a typ certifikatu, o ktory mate zaujem, vyplite zobrazeny formular a pokracujte kliknutim
na tlafidlo "Generovat Ziadost". Uistite sa, Ze ste v3etky polozky vyplnili spravne, pretoZe Udaje vo vygenerovanej ziadosti
uZ neskor nie je mozné zmenit. Ziadost s nespravnymi udajmi nebude registratnou autoritou akceptovana.

Skupina certifikatov:

Certifikat pre e-mail v

Typ certifikatu:

Certifikat pre e-mail - Zamestnanec pravnickej osoby v

3. Dalej je potrebné si zvolit heslo podl'a poziadaviek a vyplnit' Vase nasledujtice udaje:

Meno a priezvisko (povinnd poloZka): Zadajte Gdaje z obc¢ianskeho preukazu. Pokial' mate titul
zapisany v OP a poZadujete ho mat uvedeny aj v certifikate, zapiSte ho pred Vase krstné meno bez
pouzitia ¢iarky.

Meno (povinnd polozka): Uved'te VaSe krstné meno.
Priezvisko (povinnd poloZka): Uved'te Vase priezvisko.

Organizdcia (povinnd polozka): Tato polozka musi byt vyplnena hodnotou ,Univerzita Pavla
Jozefa Safarika v KoSiciach”.

ID organizdcie (povinnd polozka): Ostava predvolena moznost’ NTR (ICO) a ako hodnota sa vklada
¢islo 00397768.

Mesto (povinnd polozka): Vyplia sa hodnotou Kosice (aj ked je vo formulari uvedené Ze, je to
podla trvalého bydliska).

Stdt (povinnd poloZka): Hodnotu poloZzky nie je potrebné menit, ostava SK - Slovakia.

E-mail (povinnd polozka): Uved'te pracovny (Skolsky) e-mail, NIE sikromny.

4. Po vyplneni potrebnych tdajov vygenerujte ziadost a zvolte mozZnost Stiahnut' Ziadost o
certifikat. Tuto Ziadost o certifikat je potrebné poslat na aio@upjs.sk.

Po spracovani Ziadosti na AIO obdrzite informacny e-mail o vystaveni Vasho certifikatu (vid'.
obrazok).

Notifikacia o vydani certifikdtu SubCA R2I3

P
caoperator@disig.sk @ 9¢
Komu

Vazeny pan/pani ,

bol Vam certifikacnou autoritou CA Disig vydany certifikat pre elektronicky podpis so seriovym cislom a rozlisovacim menom
Upozornenielll:

Certifikat je potrebne instalovat na tom pocitaci a v tom internetovom prehliadaci, kde bola generovana ziadost. Zaroven musite byt prihlaseny pod tym istym uzivatelskym kontom.

Instalaciu certifikatu vykonajte co najskor po obdrzani tejto spravy kliknutim na: hitps://eidas.disig.sk/ws/get certificate’

V instalacnom okne zadajte heslo, ktore ste si zvolili pri generovani ziadosti a zvolte ,Vytvorit instalacny subor®

Vytvoreny instalacny subor si ulozte do svojho pocitaca volbou ,Stiahnut instalacny subor”
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Instalacia certifikatu

Postupujte podla krokov popisanych ve-mailovej sprave, resp. ich najdete aj na odkaze
https://eidas.disig.sk/sk/certifikaty/podpora/navody-k-certifikatom/instalacia-cert/.

InStalatny subor odporufame zalohovat (exportovat a uloZit na ini pamatovu jednotku) pre
pripad potreby opatovnej instalacie. Pristup k stuboru je chraneny heslom, ktoré ste zadali pri
generovani ziadosti.

Importovanie certifikatu

Navod na  importovanie  certifikdtu je dostupny aj na  stranke  Disigu
https://eidas.disig.sk/sk/certifikaty/podpora/navody-k-certifikatom /import-msie/.

V pripade potreby je moZzné importovat certifikat napr. aj do tloZiska prehliada¢a Mozilla, ndvod
je dostupny na https://eidas.disig.sk/sk/certifikaty/podpora/navody-k-certifikatom/import-

mozilla/.

1. Import Vasho certifikatu zacnete tak, Ze na subor certifikatu 2x kliknete. Nasledne zvolite
moznost Aktudlny pouZivatel a kliknete na tlacidlo Dalej.

£* Sprievodca importom certifikatov

Vita vas Sprievodca importom certifikatov

Tento sprievodca vam pomdZe skopirovat certifikdty, zoznamy déveryhodnych
certifikdtov a zoznamy zrufenych certifikdtov z disku do priestoru na uloZenie
certifikatov.

Certifikat vydany certifikaénou autoritou je potvrdenim vasej totoZnosti, pricom obsahuje
informédie potrebné na ochranu Gdajov alebo na vytvorenie zabezpedenych sietovych
pripojeni. Priestor na uloZenie certifikitov je systémova oblast, v ktorej si certifikaty
uloZené.

Ukladad priestor

@J Aktudlny pouZivatel

(O Lokdlny poita&

Pokraéujte kiknutim na tiadidlo Dalej.
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2. Dalej vyberiete stbor, ktory chcete importovat, teda certifikat s koncovkou p12. Cez moZznost

Prehl'addvat sa viete dostat’ k miestu, kde ho mate uloZeny. Po vybrati stiboru zvol'te moZnost
Dalej.

& &* Sprievodca importom certifikatov

Sabor na import
Zadajte stbor, ktory chcete importovat’.

Nazov stboru:

\User\Downloads\stiahnutycertifikat.p12 Prehladavat...
Poznamka: V jednom subore v nasledujlcich formatoch méze byt ulozenych viacero
certifikdtov:

Vymena osobnych informéadii - PKCS #12 (.PFX, .P12)
Certifikaty $tandardu Cryptographic Message Syntax - PKCS #7 (.P7B)

Priestor na uloZenie certifikdtov Microsoft Serialized Certificate Store (.S5T)

3. V Casti Zabezpeclenie stikromnych klucov je nutné zadat heslo, ktoré ste zadali pri Ziadosti,
a zvolit MozZnosti importovania. V tomto pripade zasSkrtnite mozZnosti Oznacit KklI'd¢ ako
exportovatel'ny (tito moznost neodporicame zvolit iba v pripade, Ze certifikat importuje do

zariadenia, ktoré nie je Vase) a Zahrnut vSetky rozsirené vlastnosti. Nasledne zvol'te moZnost
Dalej.

& &* Sprievodca importom certifikatov

Zabezpecenie sukromnych klticov

S ciefom zabezpedenia sa stkromny klU€ zabezpedl pomocou hesla.

Zadajte heslo pre stkromny kIGE.

Heslo:

[J zobrazit heslo

Moznosti importovania:

[:] Zapnut' vysoku Groven ochrany sukromného kftica. Ak povolite tito moznost),
pri kazdom pouziti kliéa aplikdciou sa zobrazi upozornenie.

[£] 0znadit’ tento klué ako exportovatelny. Neskér vam to umozni zalohovat' alebo
prenasat’klice.

E] Ochrana stkromného klica prostrednictvom zabezpedenia zaloZzeného na
virtualizacii (Nie ie exportovate/né)
ZahrnGt vietky rozsirené viastnosti

4. V Casti Priestor na uloZenie certifikdtov zvolte moznost Automaticky vybrat priestor na
uloZenie certifikatov podl'a typu certifikatu. Nasledne zvol'te mozZnost Dalej.
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5.V poslednej ¢asti sa nachadza zhrnutie nastaveni, ktoré ste zvolili v predchadzajucich krokoch.
AK je vSetko spravne, tak ako to vidite na obrazku nizsie, moZete zvolit moznost Dokonc¢it. Toto
je zaverecny krok importovania Vasho certifikatu.

€ &» Sprievodca importom certifikdtov

Sprievodca importom certifikatov dokoncuje pracu

Certifikaty sa importuji po kiknuti na tladidlo Dokondit'

Vybrali ste nasledujice nastavenie:
Vybraty priestor na uloZenie certifikdtov Automaticky uréené sprievodcom

Obsah PFX
MNazov suboru C:\Users\User'
< >

Zrusit

Exportovanie certifikatu

1. Otvorte aplikaciu Spravovat pouZivatel'ské certifikdaty

Vsetko Skola Aplikécie Dokumenty Web Dalsie v

Najlepsia zhoda

g Spravovat certifikaty pocitaca

Ovlédaci panel

Nastavenia ’ e ey, e
Spravovat’ pouzivatelské certifikaty

Ovladaci panel

Vyhladat skolu a web

/O certi - Zobrazit $kolu a webové vysledky 7 Otvorit

Priecinky (3+)
Toto PC - Dokumenty (7+)

Fotografie (2+)

L Spravovat pouzivatelské certiﬁkéty{

6



2. Navigujte sa do casti Osobné - Certificates.

==

i certmgr - [Certificates - Current User\Osobné\Certificates

Subor Akcia Zobrazit Pomocnik

o 2 0 6= HME
G Certificates - Current User Issued To
v ] Osobné ﬁzﬂj

_| Certificates 2l

- Doveryhodne korenove certif ;Z‘,J
| Déveryhodné podnikové zdrc
| Sprostredkovatelské certifikac
_| Objekt pouzivatela sluzby Act
| Déveryhodni vydavatelia

| Nedéveryhodné certifikaty

| Nezavislé korerové certifikacr
_ Déveryhodni

| Vydavatelia overenia klientov
| Dalsi ludia

1 1SG Trust

_| Déveryhodné korene kariet Si

3. Kliknite pravym tlacidlom na certifikat, ktory chcete exportovat. Kliknite na tlacidlo Export.

F.m certmagr - [Certificates - Current User\Osobné\Certificates]

Sibor  Akcia Zobrazit Pomocnik

o rE F2XE = BE

_ﬂ}J Certificates - Current User lssued To
v [] Osobné 2
| Certificates ;m
| Déveryhodné korenoveé certif ﬁ
| Doveryhodné podnikové zdrc| T Open

| Sprostredkovatelské certifika¢
| Objekt pouzivatela sluzby Act
| Déveryhodni vydavatelia

- Vystrihnat
| Nedéveryhodné certifikaty e

| Nezavislé korenové certifikadr opirovat
| Doveryhodni Odstranit’
d \-“ydua'valellla overenia klientov Vlastnosti
| Dalii ludia

115G Trust Pomaenik

~| Déveryhodné kerene kariet Si

< 3] <

MS-Organization-Access
CA Disig R2I3 Certification Service
gl 3 Certification Service

Vietky tlohy > Open

Expiration Date  Intended Purpc
11.12. 2030
22.2.2024

21.3.2023

Overenie klient
Overenie klient

Overenie klien{

Request Certificate with New Key...

Advanced Operations >

Export.. I

xport a certificate

4. Otvoril sa sprievodca exportom certifikatu. Pokracujte kliknutim na Dalej.

5. Podl'a potreby vyberte z dvoch ponikanych moznosti. Ak exportuje za ucelom zalohy, zvolte
moznost exportovat aj sukromny kI'i¢ (tato moznost je dostupna iba ak ste pri importe certifikatu
oznacili certifikat ako exportovatel'ny). Ak chcete exportovat iba verejny KIi¢ (napr. s cielom

) s v

poslat’ ho niekomu inému), zvol'te moznost neexportovat’ sitkromny kl'ic. Pokracujete kliknutim

na Dalej.
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€ L* Sprievodca exportom certifikatov

Export sikromného kliica
Mbzete vybrat’ moznost’ exportovania stikromného ki'ica spolu s certifikatom.

Stikromné ki'iCe st chranené heslom. Ak chcete s certifikatom exportovat’ aj sikromny
Kl'Gé, musite na jednej z dalSich stran zadat’ heslo.

Chcete s certifikdtom exportovat’ aj sikromny kI'G¢?
0 Ano, exportovat’ sikromny kI'Gé

®) Nie, neexportovat’ sikromny KI'G¢

Zrusit
6.

v

a) Ak ste v predchadzajicom kroku zvolili exportovanie sikromného kltica, nastavte moznosti
podl'a obrazka (tieto nastavenia by mali byt predvolené). Kliknite na Dale;.

& &* Sprievodca exportom certifikatov

Format stiboru na export
Certifikaty je mozné exportovat’ v réznych formatoch.

Vyberte format, ktory chcete pouzit:
Binarny X.509 s kodovanim DER (.CER)
X509 s kddovanim Base-64 (.CER)

Certifikaty standardu Cryptographic Message Syntax - PKCS #7 (.P7B)

Zahrn(t’ vSetky certifikaty v certifikacnej ceste, ak je to mozné

(® Vymena osobnych informacii - PKCS #12 (.PFX)
[] Zahrn(t’ vetky certifikaty v certifikacnej ceste, ak je to mozné

[]V pripade spesného exportu odstranit’ sukromny ki'ué¢
["] Exportovat’ vietky rozsirené viastnosti
[] Povolit’ certifikit ochrany osobnych tdajov

Priestor na uloZenie certifikatov Microsoft Serialized Certificate Store (.SST)

Zrusit
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v

b) Ak ste vkroku 5. zvolili mozZnost neexportovat sikromny kl'i¢, zvolte nastavenie podla
obrazka (malo by to byt predvolené nastavenie). Kliknite na Dalej a pokracujte krokom 8.

€ &* Sprievodca exportom certifikatov

Format stiboru na export
Certifikaty je mozZné exportovat’ v réznych formatoch.

\Wyberte format, ktory chcete pouZit’:
®) Binarny X.509 s kddovanim DER (.CER)
X509 s kédovanim Base-64 (.CER)
Certifikaty Standardu Cryptographic Message Syntax - PKCS #7 (.P7B)
Zahrnut' vSetky certifikaty v certifikacnej ceste, ak je to mozné
Vymena osobnych informacii - PKCS #12 (.PFX)
Zahrnut’ vSetky certifikaty v certifikacnej ceste, ak je to mozné

V pripade uspesného exportu odstranit’ sikromny kl'ac

at ochrany osobnych tdajov

Priestor na ulozenie certifikatov Microsoft Serialized Certificate Store (.SST)

Zrudit

7. Napiste heslo, ktorym bude chraneny Vas privatny kl'i¢. Pokradujte vol'bou "Dalej >":

8. Zvol'te umiestnenie a ndzov pre vas$ exportovany certifikat. Pokracujte kliknutim na Dalej.

- * Sprievodca exportom certifikatov

Subor na export
Zadajte nazov suboru, ktory cheete exportovat’.

Nazov stboru:

Prehl'adavat...

9. Zobrazi sa zhrnutie Vasich nastaveni, ktoré si skontrolujte a export ukoncite kliknutim na
Dokoncit.
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Vyuzivanie certifikatu s postovym klientom MS Outlook

Poznamka: Nova verzia aplikacie Outlook, tzv. Outlook New zatial nepodporuje S/MIME a teda
ani pouzivanie certifikatov na podpis.

Importovanie certifikatu

1. V aplikacii Outlook klikneme na moznost’ Stibor v 'avom hornom rohu.

P Vyhladavanie

Sdbor Domov Odoslat’ alebo prijat’ Priedinok Zobrazit Pomocnik ESET
FI IFS Ignorovat m E‘ T_’I [ G_ ‘_-_/ 4
E] &> E Schodza
i IES Vyéistit ~ ) ] \2 4 —
MNowy  Nové . _ Odstranit’ Archivovat’ | Odpovedat’ Odpovedat’ Preposlat’ E.D Dalgia ~
e-mail polozky ¥ 53 Nevyiiadané - vietkym
Mowvé Odstranit’ Reagovat’

2.VTavom dolnom rohu vyberieme MoZnosti.

&

Spravovat doplnky

Konto Office

Pripomienky

MoZnosti

Ukonéit’
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Outlook — moZnosti

3. Zbocného panela zvolime Centrum ddveryhodnosti anasledne Nastavenie centra
doveryhodnosti.

Vieobecné

Posta

Kalendar

Skupiny

Ludia

Ulohy

Vyhladavanie

Jazyk

Zjednoduienie ovladania
Spresnenie

Prisp&sobit” pas s nastrojmi

Panel s nastrojmi Rychly pristup

Doplnky

@ Zabezpecenie dokumentov a zlepSenie zabezpecenia a stavu pocitaca.
Zabezpedenie a dalsie informacie
Dalsie informacie o ochrane osobnyjch Gdajov a zabezpeceni najdete na lokalite Office.com.

Microsoft Centrum déveryhodnosti

Microsoft Qutlook - Centrum déveryhodnosti

Centrum déveryhodnosti obsahuje nastavenia zabezpecenia a ochrany osobnych Udajov.
Tieto nastavenia sliZia na zachovanie zabezpecenia pocitaca. Odporicame, aby ste tieto
nastavenia nemenili.

Nastavenie centra déveryhodnosti...

Centrum déveryhodnosti

4. Zvolime moznost Zabezpecenie e-mailu. Pre automatické pridanie digitalneho podpisu ku
kazdej sprave, mézeme oznacit moznost K odosielanym sprdvam pridat’ digitdlny podpis.

Centrum ddéveryhodnosti

Déveryhodni vydavatelia

MozZnosti ochrany osobnych Gdajov

Prihlasenie s pouZitim formulara

Zabezpetenie e-mailu

Spracovanie prilohy
Automatické stahovanie
Nastavenie makra

Programovy pristup

Zasifrovany e-mail

[ ] Zasifrovat obsah a prilohy odosielanych sprav

EI I K odosielanym spravam pridat’ digitélny podpis I

Pri odosielani podpisanych sprav odoslat podpisani spravu ako obycajny text

[] vy#adovat potvrdenie S/MIME pre vietky spravy podpisané prostrednictvormn S/MIME

Predvolené nastavenie: | Disig 2023 ~ MNastavi |

Digitalne identifikacie (certifikaty)

B Digitalne identifikacie alebo certifikaty si dokumenty, ktoré slizZia na preukazanie vase] totoZnosti pri elektronickych
transakciach.

Import a export...

Citat’ ako obyéajny text

["] Zobrazovat étandardné e-maily ako obyéajny text

([
Skript v prie€inkoch

|| Povolit skript v zdielanych priecinkoch
["] Povolit skript vo verejnych priecinkoch

5. Otvorte Nastavenia.
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6. MozZete si zvolit vlastny nazov nastavenia certifikatu. Skontrolujte, ¢i su zaSkrtnuté policka
nastavenia zabezpecenia vid'. obrazok. Pri moznosti Podpisovy certifikdt klikneme na Vybrat.

Zmena nastavenia zabezpecenia x

Predvolby nastavenia zabezpedenia

Mazov nastavenia zabezpedenia:

| Disig 2023 v

Format kryptografie: S/MIME

Predvolené nastavenie zabezpedcenia pre tento format kryptografickej spravy

Predvolené nastavenie zabezpecenia pre vietky kryptografické spravy

Oznacenia zabezpedenia... MNové Odstranit’

Certifikaty a algoritmy

Podpisovy certifikt:

Transformacny algoritmus: | SHAT o
Sifrovaci certifikat: vybrat..
Sifrovaci algoritmus: AES (256-bit) b

S podpisanymi spravami odoslat tieto certifikaty
oK Zrugit
7. Vyberieme pozadovany certifikat a potvrdime.

Windows Zabezpedenie *

Vybrat' certifikat

Vydavatel: CA Disig R213 Certification Service
Platny od: 22. 2. 2023 do 22. 2. 2024

Zobrazit’ vlastnosti certifikatu.

OK Zrusit’

8. Vsetky otvorené okna (Centrum doéveryhodnosti, Outlook - moznosti) zavrieme stlacenim
tlac¢idla OK, ¢im sa uloZia nové nastavenia.
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9. Spravne nastavenie si mdZete overit pri pisani novej e-mailovej spravy v Casti MoZnosti. Ak ste
si nastavili automatické podpisovanie, ikonka Podpisat’ bude zvyraznena. Ak ste tito moznost
nezvolili, pre odoslanie podpisanej spravy musite najprv spravu podpisat kliknutim na ikonku
Podpisat.

Subor  Sprava VloZit JMoZnosti § Formatovat text  Revizia  Pomocnik

A n Farby ~ A5 |:= o O :
Sa A :Q [] Pozadovat potvrdenie o doruceni
Motivy Plsma " Skryta Sifrova Podpisat|]l PouZit hlasovacie [ Pozadovat potvrdeni Sitani
- @ Efekly v - Hadidls v Zadovat potvrdenie o precitani
W otivy Zobrazit’ polia Sifrovat’ Sledovanie s

Overovanie doveryhodnosti digitalneho podpisu v MS Outlook

1. Otvorime spravu, ktora bola digitadlne podpisana, t.j. zobrazuje sa pri nej symbol pecate.

2. Na pravej strane klikneme na ikonu pecate, zobrazi sa nové okno s popisom digitdlneho
certifikatu.

@ 6) Odpovedat’ «) Odpovedat vietkym —> Preposlat if wee
Komu 8t 6.7.2023 9:23

Képia Digitalny podpis: Platny b4

Podpisa

X0

Predmet:
Od:

Podpisal:
Digitalny podpis tejto sprévy je platny a déveryhodny.
Daliie informdcie o certifikite pouZitom na digitdlne podpisanie
spravy ziskate po kliknuti na tlacidlo Podrobnosti.
Podrobnosti...

[JUpozorfiovat na chyby v digitalne podpizanom e-maile pred otvarenim spravy.

3. Vpripade, Ze je podpis neplatny, na vrchu spravy sa zobrazi upozornenie (vid. obrazok).
Kliknutim na vystrazny trojuholnik (vpravo) sa zobrazia podrobnosti.

Podpisal Vyskytli sa problémy s podpisom. Kliknutim na tla¢idlo podpisu zobrazite podrobnosti.

4. Podrobnosti, preco je certifikat neplatny, si mézZete pozriet v Podrobnostiach. Oznacte najnizsiu
vrstvu zabezpecenia, pri ktorej sa zobrazuje cerveny vykri¢nik a kliknite na Zobrazit' podrobnosti...
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Digitalny podpis: neplatny X

Predmet:
Od:
Podpisal:

g Digitalny podpis tejto spravy je neplatny a nedéveryhodny.

Dalzie informdcie o certifikite pouzitom na digitalne podpisanie

spravy ziskate po kliknuti na tlacidlo Podrobnosti.
Podrobnosti...

["Jupozoriovat na chyby v digitilne podpisanom e-maile pred otvorenim spravy.

Zavriet’

Vlastnosti zabezpecenia spravy X

@ Predmet:

Spravy mozZu obsahovat’ vrstvy Sifrovania a vrstvy digitdlneho podpisu. KaZda vrstva digitdlneho
podpisu méZe obsahovat viacero podpisov.

Vrstvy zabezpecenia
Wyberte vrstvu, ak chcete zobrazit jej popis.
Q Predmet:
) Vrstva digitalneho podpisu
B Yrodpizany:

Popis:

Chyba:
Certifikdt poufity na vytvorenie tohto podpisu uz nie je platny.
Podpisa

Kliknite na lubovelné z nasledovnych tlacidiel, ak chcete zobrazit' daliie informacie o vybratej
vrstve, alebo ak v nej cheete vykonat' zmeny:

Zobrazit’ podrobnos

] Upozerfiovat’ na chyby v digitalne podpisanom e-maile, Zavriet’

Upravit’ déveryhodnost... Déverovat certifikacnej autorite...

5. Tu si viete pozriet napr. Stav certifikdtu ¢i Zobrazit' certifikdt. Vtomto pripade sa jedna
o certifikat, ktorému skoncila (alebo eSte nezacala) platnost, preto sa aj digitalny podpis zobrazil

ako neplatny.

Podpis

Vieobecné  Podrobnosti

Informécie o podpise

Format spravy:
Podpisal:

Stav podpisu:
Cas podpisania:

Algoritmus Digest:

Podpisovy algoritmus:

Informacie o certifikite

S/MIME

Chyba: Vyskytli sa problémy s &
©:39:34 19, 8, 2022
SHAT

RSA (2048 bity)

Vydal:

CA Disig R213 Certification Service

I Stav certifikatu:

Chyba: Certifikdt pouZity na bl I

Zobrazit' certifikat...

Zavriet’
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Vyuzivanie certifikatu s postovym klientom Thunderbird

Importovanie certifikatu

1. Prejdite do Nastaveni kliknutim na ikonku v 'avom dolnom rohu.

Dorucena posta @ Nastavenie uctov X
@ B9 Prijat spravy | v & Nova Popis v Rychly filter
Priecinky LoD Predmet
-}

() Dorucend poita
@ v 5 Lokalne prie€inky

ﬁ Odpadkovy ka3

(=) Po3ta na odoslanie
& (to3)

2. Kliknite na Nastavenia tic¢tov.
Dorucend posta 8% Nastavenia X | @ Nastavenie Gctov X = O
a8 —
£ Hladat v nastaveniach

533 Vseobecné Véeobecné
@

f Pisanie sprav
@ Stikromie a bezpetnost’

@ Konverzécie

@ Nastavenia dctov

& Doplnky a témy

Uvodna stranka Thunderbirdu

Pri $tarte Thunderbirdu zobrazit strénku v oblasti spravy

Adresa: | https://live.thunderbird.net/%APP%/start?locale=%LOCALE%&version=%VERSI Obnovit' predvolend

Predvoleny vyhladavaci modul

G Google v Pridat...

Integracia so systémom
Pri $tarte kontrolovat, ¢ je Thunderbird predvolenym postovym klientom Skontrolovat...
|| Ak je Thunderbird minimalizovany, presunit ho oblasti oznamen

[ ] Umoznit sluzbe Windows Search prehladévat spravy

Jazyk a vzhlad stranok

Pisma a farby

Predvolené pismo:  Calibri Vv Velkost: 17 7 Pokroilé...

3. Prejdite na Obojstranné sifrovanie a v sekcii S/MIME Kkliknite na Vybrat osobny certifikat pre

digitalne podpisovanie.
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v B8 Obaojstranné sifrovanie
Nastavenie servera X . . o L, . . .. 3
. L Ak cheete odosielat ifrované alebo digitalne podpisané spravy, musite nakonfigurovat’ Sifrovaciu
Képie a priecinky technolégiu, bud OpenPGP alebo S/MIME.

Pisanie a adresovanie Vyberte svoj osobny kI pre pouZitie OpenPGP alebo svoj osobny certifikét pre poufitie S/MIME. Pre osobny

NevyZiadana posta kluc alebo certifikat, pre ktory vlastnite zodpovedajuci tajny kitc. Dalsie informécie
OpenPGP
(R 00 e , Thunderbird nema osobny klti¢ OpenPGP pre & Pridat kIve...
~ [ Lokélne priecinky
NevyZiadana posta
Miesto na disku Pouzite Spravcu klti¢ov OpenPGP na prezeranie a spravu verejnych klticov vasich kore$pondentov a vietkych
& Server pre odosielanie posty (SMTP) ostatnych klicov, ktoré nie si uvedené vysiie.
Spravca klticov OpenPGP
S/MIME
Osobny certifikét pre digitélne podpisovanie:
Viybrat'...
Osobny certifikét na Sifrovanie:
Akcie s uctami ~
Vybrat...
@ Nastavenia Thunderbirdu Spravovat' S/MIME certifikéaty S/MIME bezpecnostné zariadenia
4. Vyberte svoj platny digitalny certifikat a potvrd'te vyber.
Viyberte certifikat X
Certifikat: v

Podrobnosti vybraného certifikatu:

Vydany pre:

Platny od streda 22. februara 2023 do Stvrtok 22. februara 2024

E-mail: @upjs.sk
Vydal: CN=CA Disig R213 Certification Service,0=Disig a.s.L=Bratislava,C=5K
UlozZeny v: Softvérove bezp. zariadenie

5. Zobrazi sa okno, ¢i chcete nastavit' aj certifikat pre Sifrovanie. Zvol'te nie.

Podpisanie spravy

1. Ak sa vam pri pisani novej spravy nezobrazuje v hornej liSte moznost Podpisat’ (vid'. obrazok),
je potrebné tito moznost doplnit, preto pokracujete krokom 2 a 3. V opatnom pripade staci
spravu podpisat’ podl'a kroku 4.

f Mova sprava: (bez predmetu) - Thunderbird

Subor Upravit Zobrazit MoZnosti Mastroje  Pomocnik

Odoslat’ F/_]Za§ifrovat’ R.Podpl'sat' Ig,@'@.F’rawufrcmpis v & Ulegit | v
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2. Kliknite pravym tla¢idlom mysi na panel, kde st moznosti ako Sifrovat, Pravopis, UloZit...
Zobrazi sa niekol'’ko moznosti, kliknite na Prispdsobit.

f Maova sprava: (bez predmetu) - Thunderbird

Subor Upravit Zobrazit MoZnosti  Nastroje Pomocnik

Odoslat’ F/_]Zaéifrovat’ Rpodpl’sat' 1,5‘@ Pravopis | v & UloZit | v
~/ Hlavna ponuka

od ~ Panel Pisanie spravy n

Komu [| Prispdsobit...

3. Na novom okne najdite moznost Podpisat’, kliknite na 1iu a potiahnite ju na panel nastrojov, kde
chcete, aby sa tato ikonka zobrazovala. Potom kliknite na Hotovo. Teraz by ste mali v paneli
nastrojov vidiet aj moznost Podpisat, podobne ako je to v kroku 1.

...........................................................................
............................................................................

0Od | Prispdsobit’ panel nastrojov - O s

Komu | Ak chcete pridat/odobrat poloZkul potiahnite ju na panel nastrojov, pripadne spit.

Predmet
HIII”
Odsek a8 4]
Oddelovac Pruzna medzera Medzera Adresa
8 %
Tlacit Citovat’ Vystrihnat Kopirovat
Priorita: = Normalna W N 8
Prilepit’ Priarita Potvrdenka Podpisat’

Zobrazit: | lkony vedla textu v

Obnovit’ predvolend sadu

4. Pre podpisanie spravy staci kliknut na Podpisat. Prvy krat mézete byt eSte poziadani o vyber
certifikatu na podpis, kde si vyberiete Vas aktualny certifikat.

Overenie doveryhodnosti digitalneho podpisu v Thunderbird

Podpisané spravy sa vyznacuju ikonou s popisom S/MIME v pravom hornom rohu. Kliknutim na
nu si méZeme pozriet podrobnejsie informacie.

V pripade neplatného podpisu sa pri ikonke S/MIME zobrazi ¢ervena vystraha (pravy obrazok).
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Kliknutim na Zobrazit certifikdt podpisu si mbZete pozriet d’alSie detaily, napr. v akom obdobi bol

certifikat platny, kto tento certifikat vydal a pre koho.

@ Odoslat dalej| () Archivovat | () NevyZiadana @ fii] Odstranit || Dalsie v
15:27
S/MIME 2

Zabezpeéenie spravy - S/MIME
£ Sprava je podpisana

Tato sprava obsahuje platny elektronicky podpis. To znamena, Ze po
odoslani nebola nijako pozmenena.

Podpisal:
E-mailova adresa: @upjs.sk

Certifikat vydal: CA Disig R2I3 Certification Service

Zobrazit certifikat podpisu

Sprava nie je zaSifrovana

Tato sprava nebola pred odoslanim zasifrovana. Informacie posielané
cez internet bez sifrovania mozZu byt pocas prenosu sledované inymi
osobami.

S/MIME 3

Zabezpeéenie spravy - S/MIME
£ Elektronicky podpis nie je platny
Tato sprava obsahuje elektronicky podpis, ale ten nie je platny.

Certifikat pouZity na podpisanie spravy bol vydany certifikacnou
autoritou, ktorej neddverujete pri vydavani tohto druhu certifikatov.

Podpisal:
E-mailova adresa:
Certifikat vydal: CA Disig R2I3 Certification Service

Zobrazit' certifikat podpisu

Sprava nie je zasifrovana

Tato sprava nebola pred odoslanim zadifrovana. Informacie posielané
cez internet bez Sifrovania mézZu byt pocas prenosu sledované inymi
osobami.
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Podpisovanie PDF dokumentu v Adobe Acrobat Reader DC
1. Otvorime si dokument, ktory chceme podpisat’ v Adobe Acrobat Reader DC.

2. Zvolime moznost Ndstroje vI'avom hornom rohu.

[&) Ukszka podpisania dokumenty - Adobe Acrobat Reader DC
Subor Upravy Zobrazenie Podpisat Oknd Pomocnik

Domov Ukazka podpisania ... X
D% 8 EQ ® @ 11

UNIVERZITA PAVLA JOZEFA

Centrum informaénych a komunil

Usek informaénej a kybernetickej bezpeé
Tim na riedenie pocitacovych bezpeénosti
Srobdrova 2, 041 80 Kosice

VolP: +421 (055) 234 2425, 1C0: 00397768
https://csirtupis.sk/

3. Vyberieme moznost Certifikdty.
4. Na paneli ndm pribudnd moznosti pre digitalny podpis. Vyberieme moznost Digitdlne podpisat.

(@)  Prihlasit sa

—
P & = | &

4

Zobrazit viac

Skombinovat stibory Petiatka Mierka Certifikaty
ver]] o)

tn | R OO - /P B2 4&D

|
% Dwitiine podpisat [l [ Casovd pesatia
J

UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH

Centrum informaénych o komunikaénych technoldgii

Usek informaénej a kybernetickej bezpeénosti
Tim na riedenie potitatovych bezpeén ych incid (CSIRT-UPJS)

Srobdrova 2,041 80 Kodice
VolIP: +421 (055) 234 2425, IC0: 00397768

jssk hitns f/csirtunis s/
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5. Zobrazi sa okno s inStrukciami pre vyber oblasti pre podpis. Staci kliknit mySou a potiahnut,
¢im sa vyznaci oblast’ pre digitalny podpis. Kliknite na OK a zobrazi sa okno na vyber digitalneho
certifikatu.

6. Vyberte podpis, ktory chcete pouzit a zvol'te Pokracovat.

Podpisat’ sa pomocou digitalneho identifikatora ®

Vyberte digitalny identifikdtor, ktory chcete pouiit na podpisanie:

o (¢ (Digitalny identifikator systému Windows)
B Vydal: CA Disig R2

13 Certification .... koniec platnosti: 2021.10.20

Zobrazit’ podrobnosti

@ (hakcnf.gurcwa:'r'C\.-*,'-' digitalny idennfikstcr) ( Zrusit )

7. Zobrazi sa okno s ndhl'adom podpisu, zvol'te moZnost Podpisat.

8. Podpiste dokument na pozadovanom mieste potiahnutim mysSou a ulozZte dokument.

Pridanie certifikaCnej autority Disig, a.s. na zoznam déveryhodnych
certifika¢nych autorit

Pri prvej praci s elektronickymi podpismi v Acrobat Reader je potrebné pridat certifikacna
autoritu Disig na zoznam déveryhodnych certifikacnych autorit.

1. Otvorime podpisany PDF dokument. Zvolime moZnost Panel podpisu.

[P ————

2. Zvolime moznost Detaily certifikdtu.
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Prirodovedeckd fakulta UPISvK o 2icia c h - Adobe Acrobat Reader DC
Sibor Upravy Zobrazenie Podpisat Oknd  Pomocnik

Domov Nastroje Prirodovedecka fak...

W e B Q

Wyskytli sa problémy s minimalne jednym podpisom.

l=

Podpisy x
[Z] = Overit vietko

~ &y Rev. 1: Podpisal
Ej‘;' Platnost podpisu je nezndma:
Dokument sa od aplikovania tohto podpisu nezmer
Identita autora podpisu je nezndma, pretoZe sa nen

Cas podpisania pochadza z hodin v poditadi autora

s Detaily podpisu

Detaily certifikatu...

Posledna kontrola: 2020.11.28 17:56:31 +01'00
Pole: Signatured na strane 1

Kliknutim zobrazite tite verziu

3. Otvori sa okno Prehliada¢ certifikdtu, kde v 'avom paneli vyberieme moZnost CA Disig Root R2.

4. Vyberieme kartu Déveryhodnost’ a zvolime moznost Pridat’ medzi déveryhodné certifikdty.

Prehliadad centifikity >

Toto dialdgowé okno vam umoZhivje zobrazit' podrobnosti o certifikate a celom retazc jeho vydania. Podrobnosti odpovedaji
vybratej poloike.
] Zobrazit vietky ndjdené cerifikacné cesty

| = CA Disig Root R2 | Prehrad Podrobrosti Odvolanid|
= CA Disig 213 Certific:

Tento certifikst nie je ddveryhodny.

Mastavenia dédweryhodnosts

#  Podpisovanie dokumentov alebo dit

¥ Cetifikovanie dokumentow

K Spustenie dynamického cbsahu, ktory je viofeny v certifikovanom dokumente
#  Spustenie JavaScriptov s vysokou prionitou, kieré sd vioZené v certifikovanom

dokumente

K Vykondvat privilegované systémové operdcie (pripojenie na siet, tla, pristup
k siborom atd’)

Pridat' meda déveryhodneé cerifikaty... I

5. Zobrazi sa potvrdzujuce okno, kde kliknite OK.
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6. Zobrazi sa okno Importovat nastavenia kontaktu. Opat len klikame OK.

Importovat nastavenia kontaktu

Podrobnosti certifikatu
Predmet: CA Disig Root R2
Vydavatel: CA Disig Root R2

Pouzitie:  Certifikat podpisu (CA), Podpisat’ CRL

Koniec platnosti:  19. 7. 2042 10:15:30

Déveryhodnost’

Ma dspeiné overenie podpisu je potrebné, aby certifikdt pouZity na podpisanie
dokumentu bel déveryhodnou ketviacou entitou alebo aby bol zretazeny k
déveryhodnej kotviacej entite. Kontrola odvolania sa nevykonava na drovni
déveryhodnej kotviacej entity ani na vy3iej drovni,

Poudit tento certifikat ako déveryhodny korefiovy certifikat
V pripade Uspeiného overenia podpisu povaiovat za daveryhodny

tento certifikat pre:

Podpisané dokumenty alebo ddaje

[ Certifikované dokumenty
Dynamicky obsah
VloZeny lavaScript s vysokou prioritou

Privilegované systémoveé operacie (pripojenie na siet, tlad, pristup
k siborom atd’)

Pomocnik Zruit’

Po dspeSnom overeni podpisu sa bude na vrchu dokumentu zobrazovat, Ze st vSetky podpisy

platné.

Prirodovedeckd fakulta UP)S v K 0 §icia ¢ h - Adobe Acrobat Reader DC
Suber l:lpra‘.g.' Zobrazenie Podpisat Okna  Pomocnik

Domov Nastroje Prirodovedeckd fak..

e B H Q 1 /1

A@ Podpisané a vietky podpisy s platné,

@
74




Podpisovanie Microsoft Word dokumentu

Textovy dokument musi byt vo svojej findlnej podobe a musi byt uloZeny. Elektronické
podpisovanie vykonadvame ako posledny krok.

Podpis mo6Zeme realizovat vloZenim viditeIného podpisu, ktory sa zobrazi priamo v dokumente
alebo podpisom bez vloZenia riadku na podpis do dokumentu.

Pridanie neviditeI'ného podpisu

1. V Casti Subor prejdeme na sekciu Informdcie. Klikneme na moznost Zabezpecit' dokument
a zvolime moZnost Pridat’ digitdlny podpis.

C Informéacie

() Domov

@’ Kompatibilny rezim
T Niektoré nové funkcie si vypnuté, aby sa zabranilo problémom pri praci so stardimi
verziami ballka Office. Konvertovanim tohto stboru tieto funkcie zapnete, moZe sa

Konvertovat’ 3
viak zmenit rozioZenie.

Informacie

Ulozit

& Zabezpecit dokument

Ulogit ako Urcuje typy zmien, ktoré md2u poulivatelia vykonavat v tomto dokumente,
Zabezpedit
dokument

Tiadit

7 V!W pglori( iba na éitanie
Zdielat ) Zabrate neumyselnym zmendm tak, ze ¢itatefov

potiadate, aby vyslowne potvrdili, ¢i ched sibor upravovat.,

) siastou su:
Exportovat Zasifrovat heslom

ral
=N hran h kumentu hesiom,
=y Zabezpedi ochranu tohto dokumentu hesion v 50 zjednodusenim ovisdania
Transtormovat

Obmedzit Gpravy

Zavriet (2] Uruje typy zmien, ktoré mdZu poutivatelia vykondvat

Opbmedzit pristup
(;" Umoiiuje udelit’ pristup jednotlivym osobam a zdroven >

dakizal poloosiioa kooionl dlebo ot
Pridat digitainy podpis
Zabezpeduje integritu dok ditell
digitalneho podpisu.

Konto l_\ Informujte Citatelov © tom, Ze ide o findlnu verziu
dokumentu

Pripomienky

MoZnosti
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2. Zobrazi sa okno podpisu, kde mézete vyplnit viaceré nepovinné polia, ktoré popisuju ucely
podpisovania dokumentu ako aj podrobnosti o osobe, ktora dokument podpisuje.

Podpis ? x

@ Dalsie informécie o tom, ¢o podpisujete...

Chystdte sa pridat’ digitalny podpis k tomuto dokumentu. Tento podpis sa nebude v
obsahu dokumentu zobrazovat'

Typ zavazku:

JZel podpisovania tohto dokumentu:

Informacie o signatarovi pridate kliknutim na tladidlo Podrobnosti. Podrobnosti...

Podpisany ako:
Wydal: CA Disig R213 Certification Service

Zmenit’...

Podpizat’ Zrusit’

Na pridanie alebo zmenu digitalneho podpisu kliknite na tlacidlo Zmenit'a zvol'te VAS platny Disig
certifikat.

3. Podpiste dokument kliknutim na Podpisat. Zobrazi sa hlasenie o podpisani dokumentu. V casti
Subor, Informdcie sa zobrazi informacia o tom, Ze je dokument podpisany. Kliknutim na tuto
informaciu sa otvori tabla s podpismi, kde si viete pozriet podrobnosti alebo podpis odstranit.

test-podpis.docx » UloZené v: tento poditac

© Informacie

ﬁh Domov
test-podpis
[Q Nove Pracovna plocha
= Otvorit | > Nahrat ‘ | @ Zdielat’ | ‘ €@ Kopirovat cestu | | @ Kopirovat lokalnu cestu | | [ Otvorit umiestnenie siboru
Podpisany dokument
IZ_'\'Q\ Tento dokument bol podpisany a oznaceny ako finalny. Nemali by ste ho upravovat. Velkost
Zobrazit Ak tento dokument kiokolvek zmeni, podpisy sa stan( neplatnymi. Strany
podpisy A
Slova
UloZit" ako
Celkové doba Uprav
Podpisy vooX
Platné podpisy:

11.7.2023 |~
Podrobnosti o podpise...

Odstranit podpis
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Dokument sa zaroven automaticky oznaci ako finalna verzia, Co sa zobrazuje aj v hornej Casti po
otvoreni dokumentu (vid'. obrazok).

Automatické ukladanie (@ ) test-podpis.doox = UloZené ™ £ Hiadat

Sibor  Domov  Vlozit Kreslit Navrh  RozloZenie  Referencie  Kore3pondencia Revizia Zobrazit Vyvojal

@ OZNACENE AKO FINALNA VERZIA Autor oznail tento dokument ako finalny, aby zabranil jeho dprave. Upravit napriek tomu

Pridanie viditeIného podpisu

1.V Casti VioZit, na pravej strane kliknite na vyznacenu ikonku a zvol'te moZnost' Riadok pre
podpis balika Microsoft Office.

1 Komentare ¢ Upravy v 2 Zdielat ~

A v Ev TU Rovnica ~
A

Riadok pre podpis balika Microsoft Office...

Textové

le
s SluZby pridavania podpisov...

Teke S e

2. Zobrazi sa okno, kde si moZete nastavit text, ktory sa ma zobrazit pri riadku na podpis.
Vypliite podl'a potreby a potvrd'te to.

Podpis — nastavenie ? X
Mavrhovany podpisovatel (napriklad Jan Kovac):
Jan Hragko

Titul navrhovaného podpisovatela (napriklad manaZér):

E-mailova adresa navrhovaného podpisovatela:

Pokyny pre podpisovatela:

Predtym, ako podpiiete tento dokument, overte si spravnost’
podpisovaného obsahu.

L] umoznit podpisovatelovi pridavat komentar v dialogovom ckne Podpis

Ma riadku pre podpis zobrazit” datum podpisu
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3. Do dokumentu sa vlozi riadok pre podpis.

Jan Hrasko

4. Dvakrat rychlo kliknite na pole s riadkom pre podpis. Zobrazi sa okno na podpisanie
dokumentu. Zadajte meno alebo obrazok, ktory sa pouzije ako Vas podpis. V dolnej Casti
skontrolujte, ¢i je zvoleny spravny certifikat na podpis a kliknite na Podpisat..

UPOZORNENIE: pri prvom podpisovani méze podpisovanie prebiehat’ aj niekol'’ko minut.

Podpis ? X

(i) Daldie informacie o tom, o podpisujete...

Predtym, ako podpiiete tento dokument, overte si spravnost’ podpisovaného obsahu.

Zadajte svoje meno alebo kliknite na poloZku Vybrat’ obrazok a vyberte obrazok, ktory sa
pouzije ako vas podpis:

X Jan Hrasko

Viybrat’ obrazok...

Jan Hrasko

Informécie o signatarovi pridate kliknutim na tladidlo Podrobnosti. Podrobnosti...

Podpisany ako:
Vydal: CA Disig R2I3 Certification Service

Zmenit...

5. Dokument sa automaticky oznaci ako finalna verzia. Dvojitym kliknutim na riadok podpisu
alebo v informaciach o dokumente je mozné skontrolovat vytvoreny podpis.
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Obnovenie platnosti certifikatu

Mesiac pred ukoncenim platnosti Vasho digitalneho certifikatu Vam pride od Disig-u notifikacia
o ukonceni platnosti. Ak aj nadalej potrebujete vyuzivat digitdlny certifikat, je potrebné
vygenerovat si novu Ziadost o vydanie certifikatu a zaslat' ju na spravu AIO - postup je Uplne
rovnaky ako pri prvom generovani ziadosti.

Po obdrzani certifikatu je potrebné si novy certifikat opat nainstalovat aimportovat do
zariadenia. Odporucané je certifikat si opat’ zalohovat.

Dalej je potrebné vykonat zmenu vo vSetkych sluzbach, kde tento certifikdt pouzivate. Vietky
postupy ostavaju rovnaké, je vSak potrebné dbat na vyber spravneho certifikatu, teda pozerajte
na datum platnosti (stary certifikat si zachovajte, moZe sa zist pri deSifrovani).
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Slovnik pojmov
Certifikat

Certifikat (inak aj certifikdt verejného kl'dca) je elektronicky dokument, ktorym vydavatel
certifikatu (certifika¢na autorita) potvrdzuje, Ze v certifikate uvedeny verejny kIa¢ patri osobe,
ktorej je certifikat vydany. Certifikat je urCeny na overovanie spravnosti elektronického podpisu,
ato na zaklade overenia pomocou prislichajiceho verejného KkliCa aoverenia platnosti
identifika¢nych idajov o osobe, ktorej bol certifikat vydany.

Certifikat ma obmedzenu dobu platnosti. Po uplynuti doby platnosti alebo po zruSeni certifikatu
sa certifikat nesmie pouZivat, a to ani na ucel, na ktory je urceny

Certifikacna autorita alebo
Poskytovatel doveryhodnych sluzieb

Poskytovatel' déveryhodnych sluzieb je entita, ktora vydava, overuje, validuje a uchovava
digitalne certifikaty, elektronické podpisy, pecate a pod.

Elektronicky podpis

Elektronicky podpis je informacia pripojend alebo inak logicky spojend s elektronickym
dokumentom, ktora musi spliat’ poziadavky zakona ¢. 272/2016 Z.z. o doveryhodnych sluzbach
pre elektronické transakcie na vntitornom trhu.

Elektronicky podpis predstavuje elektronickt obdobu klasického podpisu. Obidva typy podpisov
(klasicky aj elektronicky) sliZia na potvrdenie autenticity podpisovaného dokumentu a na
identifikaciu autora podpisu. Na jeho vytvorenie je potrebné, aby autor vlastnil sukromny kI'i¢ a
k nemu prisluchajuci certifikat, pricom identitu autora podpisu potvrdzuje déveryhodna tretia
strana - certifika¢na autorita. Pomocou kryptografickych algoritmov a sukromného kltca je
vytvorend Struktdra, ktord je nasledne spolu s certifikdtom prislichajicim k pouzitému
sukromnému kIicu pripojena k elektronickému dokumentu. Prostrednictvom tejto Struktdry s
pouzitim pripojeného certifikatu je mozné kedykol'vek neskor zistit, ¢i elektronicky dokument je
autenticky alebo v iom boli vykonané zmeny.

S/MIME

S/MIME poskytuje Sifrovanie, ktoré chrani obsah e-mailovych sprav, a digitalne podpisy, ktoré
overuju totoznost odosielatel’a.

Y

Sukromny kl'a¢

Sikromnym klIticom je tajnd informacia, ktord sluzi na vyhotovenie elektronického podpisu
elektronického dokumentu.

Verejny kl'ac

Verejnym KkldiCom je informacia dostupnd adresatovi (overovatelovi) podpisaného
elektronického dokumentu, ktord slizi na overenie pravosti elektronického podpisu

Y

vyhotoveného pomocou odpovedajiiceho sikromného kl'ica.
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https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/272/20170301

